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Im Rahmen des vom Bundesministeriums fiir Forschung und Technologie
(BMFT) geforderten Projektes KORSO (Korrekte Software) wurden in der
Fallstudie HDMS-A (Heterogenious Distributed Management System — Ab-
stract Version) Teile der funktionalen Essenz eines Patientendatenverwal-
tungsprogramms formal spezifiziert. In diesem Bericht werden Anforderun-
gen an diese funktionale Essenz formuliert, die sich unter dem Aspekt der
Sicherheit des Systems ergeben. Hierbei werden auch die gesetzlichen Be-
stimmungen beriicksichtigt.



Introduction

The following report is part of the complex case study HDMS-A, which was
done in the KORSO-Project! to investigate the algebraic methods for soft-
ware engineering. HDMS-A is an abstraction of a heterogeneous distributed
information management system (HDMS), which is going to be implemen-
ted by the PMI? for the German Heartdisease Centre in Berlin (DHZB).
There exists a complete system analysis [EHK*+89] for this medical informa-
tion system. In the abstraction the modelling was reduced to several medical
documents and reports and some of the courses of events.

The investigation was done by several groups; a complete overview gives the
report [CHL94]. Due to brewity of this introduction only the main topics
are mentioned. Starting from the analysis of the existing courses of events
and documents [CKL93] a functional essence [SNM*93] was derived. This
together with aspects of safety and security [GH93, Ren94] yield to the requi-
rements specification. In several papers [Nic93, Het93] the courses of events
have been inspected and modified, because the use of an information system
made former paper charts and reports obsolete. Other aspects of interest
were the user interface [Shi94, MZ94], the communication part [BS93] and
the development of a data base system for HDMS-A [Con93b, Con93a).

Further results of this case study can be found in [CHL94], there exists as
well a complete list of references to the reports, which have been done in this
case study and a hint how to obtain them.

1'KORSO stands for Correct Software. This project was funded by the German Ministry
of Research and Technology (BMFT).

2PMI is the abbreviation for the project group of medical computer science at the TU
Berlin.
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1 Einfithrung

Mit diesem Paper soll fiir die SOLL-Spezifikation aus Sicht der Sicherheit eine
Grundlage gelegt werden. Es werden zunéachst die Anforderungen, die schon
von Michael Lowe in der IST-Analyse [L6w92] angegeben wurden, aufgefiihrt
und daraufhin untersucht werden, inwieweit diese in eine SOLL-Spezifikation
ibertragen werden konnen. Desweiteren werden die gesetzlichen Bestim-
mungen behandelt, sowie die Konsequenzen, die sich aus diesen ergeben,
aufgelistet. Um die zu erstellende Modellierung gegeniiber dem Gesamtsy-
stem abzugrenzen, werden zunachst die Anforderungen an die Hardware und
Software aufgefiihrt. AbschlieBend wird das Modell von Abadi [ABLP9]]

vorgestellt, womit eine Modellierung der Zugriffsrechte gemacht wurde.

2 Die Anforderungen aus der Sicht des An-
wenders

In dem Handout [Low92] von Michael Lowe am 23.10.92 wurden eine Reihe
von Punkten, die die Sicherheit des Systems betreffen, aufgelistet. Im fol-
genden soll auf die Anforderungen eingegangen werden. Dazu werden sie

noch einmal wieder aufgelistet. Die grundsatzlichen Anforderungen an einen
medizinischen Arbeitsplatz sind nach [EHBH89):



I. Personlicher Datenschutz mufl gewahrleistet sein.

2. Die Funktionalitit eines computergestiitzten Arbeitsplatzes muf aus
der medizinischen Téatigkeit des Arztes in einer Klinik ableitbar. sein.

In [L6w92] wird der Widerspruch aufgezeigt, daB aus dem ersten Grundsatz
sich ableitet, dafl elektronisch gespeicherte Patientendaten mdglichst nicht
kopiert werden diirfen, wie das schon heute fiir Papierakten gesetzlich gere-
gelt ist. Ferner leite sich aus dem zweiten Grundsatz ab, daf die Daten auch
tiber Netz verfiigbar sein sollen, also damit stdndig kopiert werden.

Dieses ist kein groBes Problem, da sicherlich ein System modelliert werden
kann, daB sicherstellt, dal immer nur ein Original existiert und jeder an sei-
nem Datensichtgerdt eine Kopie sieht. Zudem sollte sichergestellt werden,
dafl kein Benutzer sich eine Kopie anlegen kann, also entweder ausdrucken
oder in ein eigenes Verzeichnis hinein (auf letzteres muf auch aufgrund von
Zugriffsrechten’ verzichtet werden).

In einem geschlossen Gebdudekomplex, wie in einem Krankenhaus, kénnen
obige Anforderungen sicherlich einfacher realisiert werden, als bei externen
Praxen, wo der Arzt sein eigener Systemverwalter ist und damit natirlich
in sein System in jeder beliebigen nicht kontrollierbaren Weise eingreifen
konnte?. Normalerweise wird der Arzt sein dortiges System auch fiir seine
Patienten nutzen: er hat also ein Gesamtsystem mit Abrechnung, Arztbrie-
ferstellung und Dokumentation. Hier ist eine erhebliche Sicherheitsliicke fir
das interne System, die auch nicht einfach in einem Modell abgefangen wer-
den kann.

2.1 Die Anforderung aus Sicht medizinischer Téatig-
keiten
In dem Papier von Michael Lowe [Léw92] werden vier Punkte aufgefiihrt, die

aus Sicht der medizinischen Tétigkeit Anforderungen an das Gesamtsystem
stellen.

!Da solcherart angelegte Dateien nicht mehr den globalen Zugriffsrechten unterliegen,
bedeuten solche Dateien ein mdgliches Sicherheitsloch.

2Nichtsdestotrotz ist ein Arzt zur Verschwiegenheit verpflichtet nach §2 Berufsordnung
der Arztekammer Berlin. Aber nach §11 Absatz 5 er ist zu besonderen Schutz- und
Sicherungsmafinahmen bei der Verwendung von elektronischen Datentrigern verpflichtet.



e ad II.1

Patientenbezogene medizinische Daten missen immer in den Kontext
ithrer Entstehung eingebettet werden konnen. D.h. Alle Daten missen
zumindest auf einen Patienten und den Zeitpunkt sowie die Methode ih-
rer Entstehung bezogen sein. (Stichwort: Nachvollziehbarkeit von Ent-
scheidungen)

Dieser Punkt besagt, daBl alle zu einem beliebigen Zeitpunkt zur
Verfiigung gestellten Daten auch spiter noch zur Verfiigung stehen
miissen, damit Entscheidungen nachvollzogen werden kénnen. Hier-
bei sollte auch beriicksichtigt werden, dafl dieses System ein Dokument
darstellt: in einem Dokument diirfen keine Loschungen vorgenommen
werden, sondern nur Streichungen und Ersetzungen (d.h. alle Ande-
rungen miissen mitprotokolliert werden, und der vorherige Zustand ist
immer noch rekonstruierbar).

e ad IL.2
Alle Daten miissen jederzeit eindeutig der richtigen Person zugeordnet
werden kénnen.
Es bleibt nur anzumerken, dafl es schwierig ist, eine Fehleingabe eines
Benutzers im nachhinein automatisch zu korrigieren.

e ad IL3

Alle zu einer Person vorhandenen Daten missen jederzeit schnell auf-
findbar und einsehbar sein (falls die Zugriffsberechtigung besteht, vgl.
L2)

Die Forderung dieses Punktes kann nur so aufgefafit werden, daf
Ausfille (auch von Teilsystemen) mit duBerst geringer Wahrscheinlich-
keit passieren kénnen. Neben doppelter oder dreifacher Buchfiihrung
(vgl. Flugbuchungssysteme) — und deren komplizierten Updateproze-
dur — verlangt das auch ein schnelles System (vgl. auch Punkt III6).
Neben dem Bottleneck Kommunikation kann auch die Verschliisselung
von Daten zur Herabsetzung der Geschwindigkeit fithren. Daher ist es
wichtig, die kritische Zeit in einer Klinik festzustellen, unter Umsténden
sind Anfragen aus dem OP schneller zu beantworten, als solche auf der
Normalstation. (Schitzungsweise dauert es bei der Suche nach einem
bestimmten Rontgenbild im Archiv zur Zeit auch mindestens ein hal-
ben Tag!). Es wire auch moglich, die Daten eines OP-Patienten vor



Beginn des Eingriffs lokal zu kopieren, uin damit unbegrenzien Zugrifl
zu gewahrleisten: vielleicht mu8 auch zur Sicherheit ein Ausdruck der
wichtigsten Daten eines OP-Patienten in Papierform bereitliegen.
Falls eine Anfrage nur unvollstindig erfiillt werden kann, sollte dem
Benutzer angezeigt werden, daB noch Daten fehlen. Dieses kann bei
verteilter Datenhaltung sicher auftreten.

e ad II.4
Auf der Grundlage eines digitalen Systems mufl die Forderung II.3 auch
an mehreren Orten einlésbar sein.
Dieser Punkt betrifft die Verteiltheit und verlangt, daf nicht an &rtlich
gebundene Sichtgerdte, sondern eher an die Bediener an einem Sicht-
gerat ausgeliefert wird. Das kann aber auch implizieren, daff sich die
Benutzer bei jeder Anfrage immer wieder zu erkennen geben miissen.

2.2 Die Anforderung aus Sicht der sicheren Benut-
zung

[ dem Papier von Michael Lowe [L6w92] werden sechs Punkte aufgefiihrt,
die aus Sicht der sicheren Benutzung als Anforderungen an das Gesamtsystem
gestellt werden.

e ad IIL1

FEine Fehlbedienung darf unter keinen Umstinden zum Verlust von Da-
ten fiuhren (vgl. 1.7).

Der Normalbenutzer hat keine Loschfunktion zur Verfiigung. Ein Su-
peruser darf auch nur mit Protokollierung Daten 16schen, d.h. diese
Daten sind dann auch nicht mehr sichtbar fiir die Allgemeinheit. Die-
ses ist z.B. notwendig, wenn ein Benutzer richtige Fieberwerte beim
falschen Patienten eintrigt. Trotz allem muB auch hier diese Anderung
mitprotokolliert werden. Mit Punkt 1.7 miissen auch Daten sehr lange
verfiigbar sein.

e ad III.2
Die Funktionsfihigkeit des Systems sowie sein aktueller Status und die
voraussichtliche Dauer der in Arbeit befindlichen Aufgabe muf fir den
Benutzer jederzeit festzustellen sein.
Damit ist die Anforderung nicht an ein interaktives System, sondern
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an ein batch system gestellt. Der Benutzer darf nicht eine Anfrage
abschicken und auf die Antwort warten, sondern soll wahrenddessen
weiterarbeiten koénnen. Solch eine Forderung héngt von der Reakti-
onszeit des Systems ab. (Wer garantiert nimlich, dafi der Anforderer
eines Datensatzes noch mit dem momentanen Benutzer iibereinstimmt?
Sonst muf} zweifach identifiziert werden!)

ad IIL3

Ein Ausfall von Teilkomponenten des Systems darf die medizinische
Titigkeit in der Klinik nicht unzumutbar erschweren.

Der Ausfall sollte nahezu ausgeschlossen werden (vgl. Punkt I1.3). Falls
dennoch Daten nicht zur Verfiigung stehen, sollte dieses dem Benut-
zer angezeigt werden, so dafl er weiterarbeiten kann. Durch mehrfache
Buchfiihrung kann der Ausfall von Teilkomponenten fast nahezu aus-
geschlossen werden.

ad IIT.4

Die Benutzeroberfliche soll modernen ergonomischen Erkenntnissen
entsprechen.

Finden wir auch wichtig, hat aber unseres Erachtens nur periphéar
was mit Sicherheit zu tun: abgesehen davon, da ergonomische Ar-
beitsplatze sicherer zu handhaben sind und Ubersichtlichkeit gerade
fiir den Arzt sehr wichtig ist, um gegebenenfalls auch schnell Entschei-
dungen treffen zu kénnen.

ad IIL5

Die am medizinischen Arbeitsplatz ausgefihrten Funktionen missen
weitgehend umkehrbar sein.

Sind sie nicht, zum Eintragen ist Léschen die umkehrbare Funktion,
aber genau das wollen wir nicht, weil aufgrund von eingetragenen Da-
ten bereits Entscheidungen getroffen sein konnen. Hier gibt es jetzt
zwei Méglichkeiten, diese Anforderung zu erfiillen:

— Derjenige, der Daten eingetragen hat, darf diese wieder 16schen,
solange kein anderer diese Daten gelesen hat. Das erfordert, fiir
jeden Datensatz ein Eintrag, ob die bereits angeschaut wurden
und von wem. Letzteres ist auch unter Datenschutzaspekten be-
denklich, weil jetzt die Arzte iiberwacht werden kénnen, aufgrund



welcher Daten sie Entscheidungen treffen®. Dieses ist sicherlich
auch ein nicht zu unterschatzendes Kriterium.

— Derjenige, der Daten eintragt, bekommt eine Maske und kann die
Daten einfiigen. Sobald er jetzt mit dem Eintragen fertig ist und
die Daten dem System zur Verfiigung stellt, kann er sie nicht mehr
Andern. '

Gerade letztere Moglichkeit scheint mir praktikabel und auch ausrei-
chend flexibel fiir den Benutzer und auf der Systemseite mit nicht zuviel
Verwaltungsaufwand verbunden.

e ad IIL.6
Die Reaktionszeit des Systems muf akzeptabel sein.
Der Benutzer sollte zu jeder Zeit sehen kénnen, was das System ge-
rade tut (vgl. Punkte I1.3 und IIL.2), da iiberlange Reaktionszeiten zu
Verwirrung und fehlerhafter Benutzung fiihren konnen.

3 Aus Gesetzessicht

Gegenstand dieses Kapitels sind die gesetzlichen Rahmenbedingungen, die
fiir das Projekt entscheidend sind. Es wird dieses bewufit getrennt von den
offensichtlichen Anforderungen der Benutzer aufgefiihrt, weil

e die Benutzer nicht mit den Datenschutzbestimmungen vertraut sind

o die Benutzer deswegen auch Anforderungen stellen, die entweder auf-
grund der Technik obsolet geworden sind oder den Datenschutzbestim-
mungen entgegenlaufen

o die Datenschutzbestimmungen bei der momentanen Implementierung
zu Diskussionen und Schwierigkeiten des Sicherheitsmodells beitragen
[Kut92]

Gerade der letzte Punkt zeigt, daB die Relevanz der gesetzlichen Bestim-
mungen fir solch ein Projekt unterschitzt wird. In den nachsten Abschnit-
ten werden die einzelnen wichtigen Rahmenbedingungen vorgestellt und zum
AbschluB zusammengefafit. Zunichst wird aber auf die Forderungen aus der
IST-Analyse eingegangen [Léw92].

3Es kann sein, daB die Datenschutzrechte der Arzte in diesem Fall zuriickstehen miifiten.
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3.1 Die Anforderungen aus Griinden des Datenschut-
zes

Im folgenden wird auf die einzelnen Punkte der IST-Analyse eingegangen

[Low92].

e ad L1

Es miissen Mechanismen vorgesehen werden, die eine eindeutige Iden-
tifizierung jedes Benutzers dem System gegeniiber ermdglichen.

Eine eindeutige Identifizierung ist nicht nur ein Passwort, sondern es
ist mehr: z.B. Scheckkarte oder Stift, der am Datensichtgerat abgelesen
wird. Damit kann auch schon rein physikalisch verhindert werden, da8
sich jemand an zwei Orten gleichzeitig einloggen kann. Soetwas ist
sehr sinnvoll, damit kein Benutzer sein Datensichtgerit unbeaufsichtigt
1aBt und auch nicht mehrere gleichzeitig belegt und somit fiir andere
blockiert(vgl auch die Ausfithrungen zu Punkt III.2).

e ad 1.2

Die Zugriffsrechte auf die Datenbestinde im System sind fir jeden Be-
nutzer zu regeln und deren Einhaltung sicherzustellen auch iber Kom-
muntkationsschnittstellen hinweg.

Die Zugriffsrechte sind sicher so zu regeln, da8 ein Benutzer nur auf die
fir ihn vorgesehenen Daten zugreifen kann. Dieses muf natiirlich auch
in einem verteilten System gelten. Eine Frage hierbei ist, ob physi-
kalisch auch Einzelbereiche (z.B. Labore) generell mit eingeschrankter
Berechtigung versehen werden. (Dieses wiirde die Sicherheit erhéhen,
weil a priori die Geréate mit einer begrenzten Funktionalitdt ausgestat-
tet sind).

e ad 1.3

Die Vertraulichkeit von Patientendaten muf gewdhrt sein, auch wenn
diese in den Besitz nicht autorisierter Personen gelangen (z.B. durch
Verschlisselung). Insbesondere miissen die Wege von und nach aufien
verschliisselt werden, fiihrt aber zu einer Herabsetzung der Geschwin-
digkeit, weil ver- und entschliisselt werden mufl. Aber eigentlich sollten
die Daten ja gar nicht in den unautorisierten Besitz gelangen, insbeson-
dere sollten die Benutzer nicht direkt, sondern nur mittels Werkzeugen
(Tools) auf Daten zugreifen konnen.



e ad 1.4

Es muf fir jeden Benutzer jederzeit nachprifbar sein, ob die Daten,
mit denen er umgeht, korrekt, manipuliert oder verfdlscht sind.

Gemeint ist hier, dafi die Authentizitit der Daten gewihrleistet sein
muB, dieses geschieht mit Elektronischen Unterschriften. Wenn die Be-
nutzer nur mittels Werkzeugen auf Daten zugreifen konnen, miiiten sie
diese manipulieren, bevor sie Daten manipulieren kénnen. Letzteres ist
aber einfacher zu unterbinden, da es sich hier nicht um ein Betriebs-
system, sondern nur um ein Informationssystem handelt, so da den
gewohnlichen Benutzern die Manipulation von Werkzeugen unméglich
gemacht werden kann. Die Systemadministration wére allerdings in der
Lage, hier zu manipulieren, aber das kann nie ausgeschlossen werden.

e ad I.5
Es muf fir alle Benutzer zu jedem Zeitpunkt eindeutig feststellbar sein,
wer die Daten, mit denen sie umgehen, erzeugt hat (Verfahren in Pa-
pierakten z.B. durch Unterschrift).
Ein Verfahren einer elektronischen Unterschrift béte sich hier an. Da-
mit 148t sich eindeutig feststellen, wer die Daten eingetragen hat und
fiir die Korrektheit verantwortlich ist.

e ad 1.6
Patientenbezogene medizinische Daten sollen an dem Ort aufgehoben
werden, wo sie angefallen sind, und mdglichst selten kopiert werden.
Diese Forderung soll auf der Papierseite verhindern, da§ doppelte Ex-
emplare, die nicht beide fortgeschrieben werden, existieren. Ein Ori-
ginal wird elektronisch schon fast nicht ausreichen (vgl. dreifache Da-
tenbank), 148t sich aber auch einfacher fortschreiben. Jede Kopie, die
auf einem Datensichtgerat angezeigt wird, ware sonst nicht méglich.
Warum soll hier auch eine Begrenzung der Resourcen erfolgen? Die
Verteiltheit und einfache Duplizierbarkeit ist gerade der Vorteil einer
EDYV, sonst konnte weiterhin Papier verwendet werden.
Allerdings muB hier eine Art elekironisches Original definiert werden,
das die eindeutige und einzige Referenz darstellt. Dieses fiihrt auch
dazu, daB jedem Benutzer, der gerade auf ein Dokument zugreift, mit-
zuteilen ist, dafl Daten aktualisiert wurden.



e ad L.7

Die Aufbewahrungszeit patientenbezogener medizinischer Daten mufs
geregelt sein und vom System in Hinsicht sowohl auf minimale als
auch auf mazimale Aufbewahrungszeiten eingehalten werden. Nach §11
Absatz 2 der Berufsordnung der Arztekammer Berlin sind &rztliche Auf-
zeichnungen mindestens bis zehn Jahre nach Abschluff der Behandlung
aufzubewahren. Maximale Aufbewahrungszeiten sind nicht geregelt.

3.2 Das Landeskrankenhausgesetz

An dieser Stelle soll nicht lang und breit das Landeskrankenhausgesetz (LKG)
kommentiert werden, sondern nur die fiir die Sicherheitsanforderungen wich-
tigen Punkte. §26 Absatz 2 LKG [Dat91] besagt: Die Krankenhausleitung
gewihrleistet, dafl im Krankenhaus auf Patientendaten nur im erforderlichen
Umfang zugegriffen wird. Im Rahmen der Aus-, Fort- und Weiterbildung
von Arzten und Medizinfachpersonen ist zu gewahrleisten, daf auf Pati-
entendaten nur insoweit zugegriffen wird, als dies fiir die dem Berufsbild
entsprechenden Funktionen erforderlich ist. Damit ist gefordert, dafl der Zu-
griff auf die Patientenakte nur denen erlaubt ist, die damit auch wirklich
arbeiten.

3.3 Das Landesdatenschutzgesetz

An dieser Stelle soll auf das Berliner Datenschutzgesetz eingegangen werden.
Es ist an dieser Stelle insofern wichtig, auf dieses Gesetz einzugehen, weil die
folgenden zehn Punkte zu technischen und organisatorischen Mafinahmen in
diesem Gesetz §5 Absatz 3 [US91] explizit gefordert werden:

1. Zugangskontrolle
Unbefugten ist der Zugang zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet werden, zu verwehren.

2. Datentrégerkontrolle
Speicherkontrolle

Benutzerkontrolle

g s e

Zugriftskontrolle



Ubermittlungskontrolle
Eingabekontrolle
Auftragskontrolle

ol

Transportkontrolle

10. Organisationskontrolle
Die innerbehérdliche oder innerbetriebliche Organisation so zu gestal-
ten, daB sie den besonderen Anforderungen des Datenschutzes gerecht
wird.

Gerade der erste Punkt 1afit vermuten, dafl Datensichtgerite in einem Kran-
kenhaus iberhaupt nicht frei, das heifit in einem nicht abgeschlossenen Raum,
stehen diirfen. Dieses fiihrt gerade auf einer Station zu erheblichen Kompli-
kationen und einer Arbeitserschwernis, ist aber nach dem 10. Punkt vorge-
schrieben. Durch den begrenzten Zugang zu einem Krankenhaus 1t sich
vielleicht diese Kontrolle auf den Zutritt zum Krankenhaus verlagern. Solch
eine Kontrolle tdte dem Datenschutz vielleicht geniige und schrinkt die Ar-
beit im Krankenhaus nicht wesentlich ein.

3.4 Das Bundesdatenschutzgesetz

Durch die obigen Abschnitte ist den Bestimmungen des Bundesdatenschutz-
gesetzes Rechnung getragen worden, daher werden in diesem Abschnitt keine
weiteren Bestimmungen behandelt.

3.5 Die Relevanz der Gesetze

Wie in den vorangegangenen Abschnitten aufgezeigt wurde, sind viele Be-
stimmungen durch den Einsatz der EDV hinzugekommen, wahrend andere
Anforderungen obsolet werden. Auch wenn vom Benutzer die gesetzlichen
Anforderungen nicht gestellt werden, miissen diese erfiillt werden. Deshalb
sind die gesetzlichen Bestimmungen ein wichtiges Designkriterium und be-
stimmen nachhaltig, genauso wie die weiteren Sicherheitsanforderungen, die
SOLL-Spezifikation. Die gesetzlichen Bestimmungen sollten schon aus dem
Grunde beachtet werden, weil eine Anderung im nachherein sehr schwierig,
zeitaufwendig und kostenintensiv ist.
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4 Voraussetzungen fiir Hardware und Soft-
ware

In den bisherigen Abschnitten ging es in der erster Linie darum, die méglichen
Lésungsansatze zu den gesetzlichen Bestimmungen und den Anforderungen
des Benutzers vorzugeben. Im folgenden werden jetzt konkret die Forde-
rungen angegeben, die fiir die Sicherheit relevant sind. Im nachfolgenden
Abschnitt wird dann die Abgrenzung der Modellierung vorgenommen.

Es wird in diesem Abschnitt eine informelle Festlegung der Funktionalitat
erfolgen, die fiir Sicherheitsaspekte relevant ist.

4.1 Physikalische Voraussetzungen

Zu den physikalischen Voraussetzungen zdhlen sowohl Hardware als auch
raumlich bedingte Voraussetzungen. Im folgenden gehen wir davon aus, daf
folgende Gegebenheiten vorliegen:

¢ Glasfaserkabel

Da Ethernet nicht abhérsicher ist [Pom91], sollte eine Medium gewahlt
werden, das sicherer ist. Zudem hat Glasfaser den Vorteil, dafl es eine
sehr viel héhere Transportleistung gewdhrleistet, was beim Transport
der Rontgenaufnahmen ohnehin nétig ist. Da der Zugang in ein Kran-
kenhaus relativ gut iiberwacht werden kann, ist davon auszugehen, da8
Glasfaserkabel ausreichend sicher sind. Zudem kénnten diese Kabel
auch in Uberdruckrohren verlegt werden.

e Workstations
Da die Daten verschliisselt iber das Netz laufen sollen, muf jedes Da-
tensichtgerat mit einem Decoder ausgestattet sein. Da auf Hardwarede-
coder seitens der USA Exportbeschrinkungen* existieren, mufl dieses
Entschliisseln und Verschliisseln von Daten mittels Software gesche-
hen. Die Software mufl daher in dem Gerét selber vorhanden sein, da
sonst die Daten in Klartext iibers Netz wandern. Der Benutzer darf
aber nicht in den Besitz dieser Software kommen, also mu8l verhindert
werden, daB ein Benutzer Herr iiber eine Maschine wird, also schei-
den. vernetzte PCs aus. Die Scheckkarte der Systemverwaltung wird

4Exportbeschrankungen werden auf der sogenannten Cocomliste aufgefiihrt.
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benotigt, um einen Rechner wieder zu booten. Dieses ist ein nétiger
Eingriff in die Hardware von Workstations.

Abgeschlossene Riume oder eingeschrankter Zutritt
Samtliche stationdren Datensichtgerdte miissen sich in abgeschlosse-
nen Riumen befinden, oder der Zutritt zum Krankenhaus muf tiber-
wacht werden. Ob iiberhaupt mobile Datensichtgerdte verwendet wer-
den konnen, ist nicht klar, da jeder Funkverkehr einfach abgehdrt und
auch gestért werden kann, auch wenn er verschliisselt wird. Zudem
wird die Erlaubnis der Bundespost bendtigt[Fri].

Scheckkarte oder Stift

Zur eindeutigen Identifizierung eines Benutzers wird neben einem Pass-
wort eine Scheckkarte oder Stift ausgegeben, die bei der Benutzung ei-
nes Datensichtgerates eingelesen wird und solange darin verweilt, wie
der Benutzer arbeitet. Damit ist gewahrleistet, dal jeder Verlust der
Scheckkarte oder des Stiftes schnell entdeckt wird, und dann gesperrt
werden kann, weil der Benutzer nicht arbeiten kann. Auch kann ein Be-
nutzer nur an einem Datensichtgerit zur selben Zeit arbeiten. Es wird
somit auch verhindert, daB Benutzer vergessen sich auszuloggen. Durch
die Scheckkarte oder den Stift wird die Weitergabe von Kennungen und
von Passwértern verhindert, beziehungsweise zwecklos. Dadurch ist die
eindeutige Identifizierung des Benutzers gut gegeben.

Dreifache Buchfiihrung

Um den Ausfall des Gesamtsystems nahezu unwahrscheinlich zu ma-
chen, sollte innerhalb des Gebaudes doppelte Buchfithrung gemacht
werden (vgl. Flugbuchungssysteme). Ferner sollte auBerhalb (des
Schuttkegels) ein weiteres System auch alles mitprotokollieren. Not-
stromaggregate sind fiir eine Klinik eine Selbstverstindlichkeit, nur
miissen eben auch die Datensichtgerate und das Rechensystem an diese
angeschlossen sein.

Externe Benutzer

Die Schwierigkeit, externe Benutzer in die Sicherheitsmodellierung ein-
zubinden, wurde schon in den vorherigen Abschnitten beschrieben.
Auch werden wohl kaum sdmtliche externe Arztpraxen mit Glasfaser
angeschlossen werden koénnen, daher miissen die Daten verschliisselt
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werden, die iiber das Netz nach auflen gelangen sollen.

Da iiber die Gerite der externen Benutzer keine Aussagen gemacht
werden kénnen, sollten zusitzliche SchutzmaBnahmen getroffen wer-
den. Z.B. Zugriff auf Daten nur, indem vorher telefonisch/elektronisch
eine Anfrage nach bestimmten Daten gemacht wurde, und dann diese
Daten von Hand freigegeben wurden, also eventuell auch an den exter-
nen Benutzer verschickt wurden.

Diese Bedingungen liefern den Rahmen fiir die Software-Anforderungen, die
im folgenden beschrieben werden. Offensichtlich sind die physikalischen An-
forderungen unabhingig von der zu erstellenden Software, allerdings lassen
sich gewisse Anforderungen der Benutzer wirksam mit obigen Voraussetzun-
gen erfiillen.

4.2 Software Anforderungen

In diesem Abschnitt sollen die Anforderungen, die an die Funktionalitit der
Software gestellt werden, beschrieben werden.

¢ Dokument
Da es sich um ein Dokument handelt, diirfen in diesem System keine
Loéschungen vorgenommen werden. Es darf nur eingetragen werden und
gestrichen werden. Falls falsche Eintrage reinkommen, kénnen diese nur
mittels des Superusers ungiiltig, d.h. unsichtbar gesetzt werden, sollten
aber immer noch vorhanden sein, aber z.B. der Wert soll nicht sichtbar

sein.

¢ Eintrége in das Dokument
Um im nachhinein immer feststellen zu kénnen, wer wann irgendwelche
Eintrage gemacht hat, sollten bei jedem Eintrag Datum und Urheber
mitvermerkt werden. Da mit den Scheckkarten oder Stiften eine ein-
deutige Identifizierung méglich ist, mufl diese nur auf dem Rechner auch
umgesetzt werden. So etwas geschieht mit digitalen Unterschriften.

o Zugriffsrechte
Auf die einzelnen Dokumente und auf Operationen, um mit den Doku-
meinten zu arbeiten, miissen Zugriffsrechte existieren. Gegebenenfalls
miissen diese Zugriffsrechte auch vererbbar sein. Keinesfalls diirfen
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diese Rechte einmal festgelegt werden und nicht einfach dnderbar sein.
Vielmehr miissen die Verdnderungen auch von Personen, die nicht Su-
peruser sind, vornehmbar sein. Dieses ist z.B. fiir die Rechte des Nacht-
personals notwendig. '

Dokumentensystem

Das Dokumentensystem darf nicht als aufrufbares Subsystem in einem
System existieren, weil dann namlich die Benutzer Patientendaten in
ihre Accounts kopieren kénnten und sich damit jeder Sicherheitskon-
trolle und -stufe entziehen kdnnten. Es ist daher erforderlich, daff dieses
Dokumentensystem fiir sich alleine existiert, es darf also nicht ein Teil-
system einer fiir den Benutzer sichtbaren Betriebssystemkomponente
sein, sondern muss fiir den Benutzer das einzige System sein, das er
nutzen darf. Somit miissen gegebenenfalls Werkzeuge fiir Arztbriefer-
stellung und statistische Auswertung dem Dokumentsystem unterge-
ordnet werden.

Verteiltheit

Da auf eine Patientenakte von mehreren Datensichtgerdten gleichzei-
tig zugegriffen werden kann, muB bei Eintrigen gewihrleistet sein, daf
keine zwei Versionen entstehen, sondern immer nur eine. Eine Moglich-
keit wére, die Eintrage nur auf Antrag einzufiigen und diese auf dem
zentralen Rechner zu machen, der diese Antrige sequentialisiert. Je
nach Geschwindigkeit wird der Benutzer am Datensichtgerat nicht mer-
ken, daB er nicht unmittelbar auf die Patientenakte zugreift.

Der letzte Punkt ist sicherlich strittig und muf} diskutiert werden. Es ist auch
eine Frage, inwieweit solch eine Anforderung nicht schon auf die Implemen-
tierung zielt und nicht ein Teil der SOLL-Spezifikation ist. Die Verteilheit
kann zu einem moglichen Sicherheitsloch fiihren, deshalb ist diese Anforde-
rung an die Software zu stellen und muf unseres Erachtens auch schon in der
SOLL-Spezifikation beriicksichtigt werden.

5 Die Abgrenzung der Modellierung

Die Modellierung der Sicherheit, die im Rahmen von KORSO vorgenommen
werden soll, mufl gewisse Gegebenheiten voraussetzen, die dann nicht mit-
spezifiziert werden. Zu diesen Voraussetzungen gehéren alle physikalischen
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Anforderungen. Desweiteren sollen Verschliisselungsalgorithmen und elektro-
nische Unterschriftsalgorithmen nicht mitmodelliert werden, diese werden nur
abstrakt als gegeben vorausgesetzt, denn diese Algorithmen lassen sich auch
austauschen®. Spezifiziert werden sollen die Zugriffsrechte, sowie alle Opera-
tionen zum Verindern von Zugriffsrechten. Ferner miissen die Operationen
auf den Dokumenten mit den Zugriffsrechten verkniipft werden.

5.1 Software-Architektur

Damit ergibt sich die im folgenden dargestellte globale Software- Architektur,
die der Sicht aus Sicherheitsapekten entspricht. Im Detail werden hier nicht
die einzelnen méglichen Operationen aufgefiihrt, sondern nur die verschiede-
nen Ebenen dargestellt. Die Zugriffsrechte werden an die Tools - oder Tople-
velfunktionen - angehdngt. Im einzelnen gibt es die folgenden vier Ebenen
bei der Software-Architektur (vgl. Abbildung 1):

Abbildungl: Globale Software-Architektur aus der Sicht der Sicherheit

e Datensichtgerite
Hiermit ist die Verwaltung der Ein-/Ausgabegerite gemeint.

¢ JO-Verwaltung
Die Aufgaben der I0-Verwaltung umfat die Zugangskontrolle, die
Rechtevergabe fiir die Tools , sowie die Ver- und Entschliisselung der
Daten.

e Toolbox
In der Toolbox werden alle méglichen Tools, die fiir die verschiedenen
Benutzer zur Verfiigung stehen, gehalten. Dadurch sind hier einfach
neue Tools hinzufiighar. An die Tools werden die Zugriffsrechte ge-
heftet, so dafl der Benutzer nur iiberhaupt solche Tools aufrufen kann,
fir die er eine Berechtigung hat. Uber die Abhéngigkeiten der Tools
untereinander wird an dieser Stelle nichts ausgesagt, da dieses nicht

5 Auf gewisse Algorithmen liegt eine Ausfuhrbeschrinkung seitens der USA vor. Es ist
nicht klar, was das fiir die konkrete Anwendung bedeutet.
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sicherheitsrelevant ist: gemeint ist hiermit, der Benutzer kann nur die
Tools direkt aufrufen, fir die er eine Berechtigung hat, falls diese sich
auf andere Tools abstiitzen, fiir die er keine direkte Berechtigung hat,
darf er sie auch nur indirekt benutzen®.

¢ Datenbasis
Mittels der Tools kann auf die verschliisselte Datenbasis zugegriffen
werden. Wie die Datenbasis organisiert ist, ob verteilt oder zentral, ist
fiir diese Sichtweise aus Sicherheitsgriinden irrelevant. Nichtsdestowe-
niger darf ein Benutzer nur von den Patienten Daten erfahren, fiir die
eine Berechtigung hat.

Mittels dieser globalen Software-Architektur und der Modellierung der Zu-
griffsrechte mittels des im folgenden Abschnitt dargestellten Modells von
Abadi [ABLPY1] lassen sich die Forderungen der Zugriffskontrolle beschrei-

ben.

6 Das Modell von Abadi

Abadi stellte in [ABLP91] eine theoretische Grundlage zur Modellierung von
Zugriftskontrollmechanismen auf der Basis einer auf einer Auftraggeberalge-
bra aufbauenden Modallogik vor. Zwei Grundfragen stehen bei der Kontrolle
von Zugriffsrechten im Vordergrund :

e Wer spricht ?
o Wer ist berechtigt ?

Die Antwort auf diese Fragen ist iiblicherweise ein einfacher Auftraggeber
(Benutzer oder Maschine). In verteilten Systemen erweitert man den Begriff
des Auftraggebers auf

e Kanile
¢ Gruppen von Auftraggebern

e Auftraggeber in Rollen

SViele Betriebssysteme erlauben nicht die direkte Benutzung der Verschliisselungspro-
zedur, aber beim Eintragen eines Passwortes wird sie indirekt benutzt.
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o Auftraggeber als Delegierte von anderen Auftraggebern

Insbesondere werden also Benutzer, Maschinen und Kanile zunichst nicht
unterschieden. Abadi entwickelt eine Auftraggeberalgebra , in der Grup-
penbildung, Rollenannahme und Delegation auf formaler Ebene behandelt
werden konnen. Diese wird erweitert durch eine parameterisierte Modallo-
gik, in der A says s die informale Aussage A sagt s reprasentiert. s kann ein
Befehl sein ( delete file F') oder auch nicht ( C’s public key ist K'). Diese Logik
liegt auch einer Theorie von Access Control Listen ( ACL’s ) zugrunde. Eine
ACL stellt eine Liste von Auftraggebern dar, die zu einer bestimmten Ope-
ration berechtigt sind, und ist gebunden an eine Aussage s. Zugriffsrechte
werden also an Funktionen und nicht an Dokumente gebunden.

Dieser abstrakte Ansatz stellt nach unserer Meinung aus mehreren
Griinden die adiquate Sicht des Problems dar :

e Durch das hohe Abstraktionsniveau werden ad-hoc-Argumente fiir
spezielle Implimentierungen vermieden, was besonders bei heteroge-
nen Systemen wie HDMS-A von Bedeutung ist.

e Eine Spezifikation des in [ABLP91] vorgestellten Algorithmus kann
weitgehend unabhéngig von der Spezifikation der funktionalen Essenz
von HDMS-A erfolgen, lediglich die Méglichkeit des Anhéngens von
Access Control Listen mufl in der Sollspezifikation vorgesehen werden.

o Diese Vorgehensweise bei der Modellierung von Sicherheitsaspekten
tragt zu einer moglichst hohen Modularisierung der Gesamtspezifi-
kation von HDMS-A bei und ldfit auch den Aspekt der Wiederver-
wendbarkeit nicht unberiicksichtigt.

e Der Artikel von Abadi ermoglicht eine einheitliche Behandlung der
durch die Sicherheitsanforderungen 1.1 — 1.5 auftretenden Aufgaben.
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7 Weitere Arbeiten

Die Arbeit der Sicherheitsgruppe stiitzt sich auf die folgende weitere Arbei-
ten. Der in [ABLP91] skizzierte Algorithmus wurde konkret in der Arbeit von
Renzel beschrieben [Ren94]. Diese Arbeit ist auch mittels des KIV-Systems
[Rei92] verifiziert [Ste93] worden. Desweiteren wurde ein Spezifikation von
ACLs in Obscure [LZ92] gemacht [Huf93].
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