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Einleitung

In den 70er Jahren erlebte die theoretische Kryptographie einen neuen Aufschwung
durch die Entwicklung des Konzeptes der Public-Key-Kryptosysteme. Die entschei-
dende Neuerung bei diesen Systemen war die Benutzung eines schwéacheren als des
bisher iiblichen informationstheoretischen Sicherheitsbegriffs. Public-Key-Systeme
sind zwar informationstheoretisch nicht sicher, ermoglichen aber eine Riickfithrung
der Sicherheit auf die Schwierigkeit zahlentheoretischer Probleme wie etwa die Fak-
torisierung grofler Zahlen. Fiir die kryptographische Praxis bedeutet dies, dafl es
keine effizienten Algorithmen zum Knacken eines Public-Key-Systems gibt, solange
das entsprechende zahlentheoretische Problem schwierig bleibt.

0.1 Motivation

Die damit nétig gewordenen Komplexitatsbetrachtungen erfordern also Maschinen,
die sowohl zufallsabhéngig arbeiten als auch miteinander kommunizieren koénnen.

Dieser Aspekt diente als Motivation fiir die ersten beiden Kapitel dieser Arbeit, in
denen ein neues probabilistisches Modell vorgestellt wird, das sich von den bisherigen
Ansidtzen dadurch unterscheidet, dafl weder Zufallsbdnder verwendet noch spezielle
Miinzwurfzustdnde ausgezeichnet werden. Auflerdem werden probabilistische Ma-
schinenschemata entwickelt, mit deren Hilfe man aus einfachen Maschinen beliebige
probabilistische Turingmaschinen konstruieren kann. Die Interaktionsfdhigkeit der
Maschinen wird durch spezielle Bausteine, sogenannte Kommunikationsprimitive,
gewahrleistet.

Die Moglichkeiten des neuen Sicherheitsverstandnisses fithrten zu einer Vielzahl von
kryptographischen Anwendungen wie elektronisches Geld, digitale Unterschriften,
gleichzeitiger Austausch von Unterschriften, geheime Abstimmungen iiber Telefon,
Bit-Hinterlegung und interaktive Beweise (eine Ubersicht iiber zugehdrige Literatur
findet man z.B. in|GoLDR89]). Genauso vielfaltig wie die vorgeschlagenen Verfahren
sind die dafiir entworfenen Sicherheitsbegriffe.

Im dritten Kapitel werden die wichtigsten dieser Sicherheitsbegriffe auf beliebige
Protokolle verallgemeinert und ihre weitgehende Aquivalenz gezeigt.



2 Einleitung

Vorab eine informale Betrachtung des kryptographischen Szenarios und des benutz-
ten Maschinenmodells.

0.2 Szenario

Leute kommunizieren miteinander, um ein gemeinsames Ziel zu erreichen.

Was kann dabei passieren?

e Leitungen konnen abgehort werden.
e Nachrichten konnen verandert werden.

o Leute kdonnen falsche Identitdten vortduschen.

Leute konnen bosartig sein.

Jeder aufler mir kann bosartig sein!

Bosartige Leute kdnnen sich verschworen.

Was ist der schlimmste anzunehmende Fall?

e Ein boser Aufenstehender greift ein und bestimmt, was wie schiefgeht.

0.3 Modell

Ein System ist eine probabilistische Turingmaschine, bestehend aus

e Teilnehmern, die Nachrichten empfangen und senden,
e Leitungen, die Nachrichten iibermitteln,

e Angreifern, die Teile des Systems in ihre Gewalt bringen.

Die Leitungen unterteilen sich in zwei Typen: unangreifbare Kanéle zwischen zwei
Teilnehmern und angreifbare Leitungen, die als zusatzliche Teilnehmer ohne Einga-
ben modelliert werden.
Das System hat eine Eingabe fiir jeden echten Teilnehmer und moglicherweise eine
Eingabe fiir den Angreifer. Es generiert fiir jeden echten Teilnehmer und fiir den
Angreifer eine Ausgabe.



KAPITEL 1

Maschinenmodell

Dieses erste Kapitel dient der Darstellung unseres Berechnungsmodells. Nach der
Definition probabilistischer Turingmaschinen zeigen wir, wie man mit zwei Grund-
operationen, namlich dem Entwurf probabilistischer Maschinenschemata und der
Parallelausfiihrung von Maschinen, aus einfachen Bauelementen beliebig komplizier-
te probabilistische Turingmaschinen konstruieren kann. Zum Abschlufl erweitern wir
den probabilistischen Ansatz auf nichtuniforme Berechnungen.

1.1 Probabilistische Turingmaschinen

Wir beginnen mit der Definition des Turingmaschinenmodells, das wir in dieser Ar-
beit benutzen werden. Diese Turingmaschinen haben zweiseitig unendliche Bénder
mit moglicherweise mehreren Kopfen pro Band.

Mit [a, b]] bezeichnen wir die Menge ganzer Zahlen {a,...,b} C Z.

1.1. Definition Eine probabilistische Turingmaschine mit w Képfen auf t
Bdndern st ein Quintupel (K, X, p,s,T). Dabet ist

e K die endliche Zustandsmenge, die den Haltezustand h nicht enthdlt,

e Y das endliche Bandalphabet, das insbesondere das Leerzeichen #, nicht
aber L und R enthadlt,

P:Kx 3% x (KU{h})x (BU{L,R}" — [0,1] die Ubergangswahrschein-
lichkeit, eine Funktion mat

\ > p(a,a,q,a) =1, (1.1)

(9,a)eKxT" (q’,a’)e(KU{h})x(SU{L,R})™

e s € K der Startzustand,

T [1,w] — [1,t] eine surjektive Abbildung, die Kopfzuordnung, die
beschreibt, welcher Kopf auf welchem Band steht: T(i) = j heift, daf sich
Kopf i auf Band j befindet.
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Die Menge K x Z*% x (KU {h}) x (2 U {L,R})"*) ist die Menge aller Uberginge
von M.

Eine probabilistische Turingmaschine heit Miinzwurfmaschine, wenn die Uber-
gangswahrscheinlichkeit p nur Werte in {k’27%|k’ € [0, 2*]} annimmt fiir ein k € N,
d.h. die Maschine darf k Miinzen gleichzeitig werfen.

Eine deterministische Turingmaschine ist eine Miinzwurfmaschine, die ihre
Miinzen nicht wirft, d.h. p nimmt nur die Werte 0 und 1 an. Die in der ubli-
chen Definition deterministischer Turingmaschinen auftauchende Ubergangsfunk-
tion & entspricht in dieser Definition dem Triger der Ubergangswahrscheinlichkeit

supp(p) = {d € Dom(p) | p(d) > 0}.
Fiir den Rest dieses Abschnittes sei M = (K, X, p, s, T) eine probabilistische Turing-
maschine mit w = | Dom(7)| Kdpfen und t = | Ran(T)| Béndern.

Der Inhalt eines zweiseitig unendlichen Bandes ist eine Funktion ¢ : Z — Z.
Wir fordern, dafl die Bander mit Leerzeichen initialisiert sind, daher kénnen in
Berechnungen nur Bander mit einer endlichen Anzahl nichtleerer Symbole auftreten.
Die Menge dieser Bandinhalte bezeichnen wir mit Ty.

Eine Bandbeschreibung von M besteht aus den t Bandinhalten und den w Kopf-
positionen, die Menge aller Bandbeschreibungen von M ist

Eine Konfiguration besteht aus dem aktuellen Zustand von M und der Bandbe-
schreibung, die Menge aller Konfigurationen von M ist

I'm = (KU {h}) x Dup,
die Menge aller Startkonfigurationen
Sm = {s} x Dm,
die Menge aller Haltekonfigurationen

1.2. Beispiel Eine Turingmaschine mit drei Kopfen auf einem Band hat in der
Situation

% e # aq a, | dz | a4 | Qs | Qg | A7 | Ag | Qo # e %

-5 -4 -3 -2-10 1 2 3 4 5
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den Bandinhalt

sonst

. ai+5 i € |I—4,4]:|,
c(i) =
©-{%
und die Bandbeschreibung
(c,1,-3,1).

&

Seien d = (¢1,...,¢,hy,...,hy) und d' = (c),...,c},,h},..., h!,) Bandbeschrei-

bungen aus Dy, a = (ay,...,a,) € 2¥, a’ = (d},...,d),) € (ZU{L,R})” und

H_i)j = {k € [[],W]] | T(k) =1ihy = j,CLL S Z}

die Menge der Nummern der Kdpfe, die auf Band 1 in Position j sind und ein Symbol
schreiben. Dann ist (a, a’) kompatibel mit (d, d'), falls c.(1y(hi) = a; fiir i € [1,w],

hi—1 a =1L,
hi=<¢ hi+1 a =R, ie [1,w]
h; sonst, d.h. a} € X,
und
iy _ ) Gminn, Hig # 9, . .
Ci(J) - { Ci(j) sonst. 1€ H]at]]aj S Z

Dabei bedeutet ,min“ in der obigen Bedingung an c/(j), daB bei einem Schreibkon-
flikt der Kopf mit der niedrigsten Nummer gewinnt.

Analog ist ein Ubergang (q, a, ¢, a’) kompatibel mit dem Paar von Konfiguratio-
nen («,of) € I'jy X 'y, wenn o« = (q,d), o = (¢',d’) und (a,a’) kompatibel
ist mit (d,d'). Die Menge aller Paare (a, a’) kompatibel mit (d,d") € Dy x Dm
ist comp(d, d’), die Menge aller mit (&, o) € 'y X ['y kompatiblen Ubergénge
Comp( o, o').

Die Funktion pp : I'm X T'p — [0, 1] mit

pm(a )= ) p(s)
5€Comp( o, ')
ordnet jedem Paar von Konfigurationen («x, «’) die Wahrscheinlichkeit zu, daB die
probabilistische Turingmaschine M in genau einem Schritt von Konfiguration « zu
Konfiguration «' gelangt. Fiir «, o’ € I'yy setzen wir

(0) n_ ] X = oc’,
pM(oc,oc)—{ 0 sonst,

und fuir n > 1
n n-1
e o) =3 o0, B)om(B, ).
BeETMm

Dann ist o{}’(«, ') die Wahrscheinlichkeit, in genau n Schritten von « nach o zu

gelangen.
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1.3. Satz Es gult:

\V/ Zp(n)(oc,oc')<oo und \V/ Z Zp(n)(oc,oc’)gL

(e,o')ETM X Hm n=0 xel’m o/ €Hm n=0

Beweis: Sei h ¢ KU{h} ein neuer Zustand. Wir setzen ® = (h, d) fiir « = (h,d) €
Ham, Hu = {&|a € Hy} und Ty = 'y U Hyy. Wir weiten pg\q) auf Ty X T'p aus
mit
1 o € Hpm, o = o,
pm(on o) =<¢ 1 a€Hy, o =«
0 sonst.

Wir zeigen per Induktion, daf fiir alle n > 0 und o € 'y
Y ew(xa)=1 (1.2)
o' eTm
ist, also eine obere Schranke existiert.

Im Induktionsanfang unterscheiden wir mehrere Félle. Fiir n = 0 folgt die Gleichung
aus der Definition von py,. Fiir n = 1 und o € Hy U Hy gilt sie aus dem gleichen
Grund. Fir n =1 und = (q,c¢1,...,¢, My, ..., hw) € T \ Hm ist

U Comp(a, ) = {(a, cxry(), - -, Exm(Puw))} % (KU {R}) x (B U {L,R})™.

o' e€l'm

Dann folgt aus Gleichung (1.1), daf

> oml )= Y pm(x o) = > p(8)=1.

o' €Tm o' €l'm éEUm’EFM Comp(ct,o')

Fiir den Induktionsschritt betrachten wir

Yot aa) = Y Y el (e Bon(B. o)

o' €T m o'€Tm BET M
= Y oW B) D om(B
BETMm SC’EFM
:1
= Y oW, p)=1.
BeTm

Da beide Summen endlich sind, darf die Summationsreihenfolge im zweiten Schritt
vertauscht werden. Dariiberhinaus konnen wir zeigen, daf) fiir («, «’) € I'm X Hm
und n >0

o0 (o, o) = Zp (o, &) (1.3)



1.1 Probabilistische Turingmaschinen 7

1st und damit o{}’(e, o) monoton Wachst in n. Fiir of = « ist ol goc o) =1=

O)(«, o), fiir ' # o erhalten wir p{Q(«, o) = 0 und pm(oc o) = o\ (o, o) = 0.
Dles beweist die Gleichung fiir n = 0. Nun sei Gleichung (1.3) richtig fiir n. Nach
Definition von pn erhalten wir

p(,\:t-l-])(oc,w) _ Z p(n)(oc B)PM(B oc’) — zQ(n)(oc o(/)_l_p(n)((x,W)

BETM
= pW(a, 06’)+Zzo (o) = Zzo («, o).

Aus den Gleichungen (1.2) (Existenz einer oberen Schranke) und (1.3) (monotones
Wachstum) folgt, daB fiir alle (o, ') € T'm X Hm

lim p{(et, o)
existiert.

Mit (1.2) und dem ,,Cauchyschen Doppelreihensatz“ [HEUSER1, S. 258, °45.2] erhal-
ten wir fiir alle o € 'y

> Zao(“)(cx, o) = Y lim plP(«o0)
a'eHpm n=0 o' €EHm
= lim Z o\ (o, o)
n OO‘XIEHM

lim Z o, o) = 1.

n—oo

OL’EFM |:|

IN

1.4. Bemerkung Fiir alle (o, o) € I'yy X Hp existiert damit zum einen
ol o) =Y o) (o, o),
n=0

also die Wahrscheinlichkeit, da M aus Konfiguration « die Haltekonfiguration o’
erreicht, und zum anderen

pm(ax,00) =1-— Z P (e, o),
a/€Hm

die Wahrscheinlichkeit, da M aus Konfiguration o keine Haltekonfiguration er-
reicht. &

1.5. Definition Se: M eine probabilistische Turingmaschine und « € Sy eine
Startkonfiguration von M. Wenn p},(«x,00) = 0 st und die Reihe

erm(o) = Z an(n)(oc o)

a'eEHm n=1
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konvergiert, nennen wir sie die erwartete Laufzeit von M be: Startkonfigura-
tion . Wenn pj, (o, 0) = 0 st und die Zahl

mry (o) = max {n €N

3 o, o) > O}

o' €Hm

ezistiert, nennen wir sie die maximale Laufzeit von M bei Startkonfiguration
o.

Existiert die obige Summe nicht, setzen wir eryi(a) = oo, analog bei Nichtexistenz
des Maximums mry () = oo.

Schlieflich ist eine Berechnung der Linge m einer probabilistischen Turingma-
schine M eine Folge «y, ..., &, von Konfigurationen aus I'y,, wobei &y € Sy, eine
Startkonfiguration ist, «,, € Hy eine Haltekonfiguration und pm(ai—q, &) > 0 fiir
alle i € [[1,n].

Die Definition von probabilistischen Turingmaschinen ist damit zunéchst abgeschlos-
sen. Wir beschéftigen uns nun mit der Mdglichkeit, zwei solche Maschinen zu ver-
gleichen.

1.2 Aquivalenz probabilistischer Turingmaschinen

Der uns interessierende Aspekt einer probabilistischen Turingmaschine ist die Wahr-
scheinlichkeit, in einer gegebenen Zahl von Schritten aus einer gegebenen Anfangs-
konfiguration eine gegebene Endkonfiguration zu erreichen, dies bezeichnen wir als
ihr Verhalten. Eine Umbenennung der Zustandsmenge andert aber intuitiv nichts
am Verhalten der untersuchten Maschine. Um dies zu beweisen, definieren wir
zunachst, wann wir zwei probabilistische Turingmaschinen als dquivalent bezeichnen
wollen, ndmlich dann, wenn sie ,dasselbe tun.

1.6. Definition Die probabilistischen Turingmaschinen M = (K, Z,s,p,T) und
M’ = (K',%,p',s',T) sind dquivalent (M ~ M'), wenn

V VYV o), (hd) = oR)((s' d), (h,d)).

d,d'eDm nEN

Offenbar ist ,,~“ reflexiv, transitiv und symmetrisch. Die Wahrscheinlichkeiten, bei
gegebener Startbandbeschreibung eine bestimmte Endkonfiguration zu erreichen,
sind identisch, damit auch maximale und erwartete Laufzeit von M und M'.

Maschinen sollten dquivalent sein, wenn ihre Zustdnde nur umbenannt wurden.
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1.7. Definition Die Zustandsmengen der probabilistischen Turingmaschinen
M= (K, Z,p,s,1) und M' = (K',E,p',s', T) mit w Kdpfen sind isomorph, wenn
es eine injektive Abbildung i: KU {h} — K' U {h} gibt mit i(s) = ¢, i(h) = h
und

\V/ p(g,a,d',a’) = p'(i(q), a,i(q’), a').

(q,a,q",a"YEKx ¥ x (KU{h})x (SU{L,R})™

1.8. Lemma Sind die Zustandsmengen der probabilistischen Turingmaschinen
M und M’ isomorph, dann st M ~ M'.

Beweis: Aus der Definition von pn; und pm folgt fiir alle q,q’ € KU {h} und
alle d,d’ € Dm = Dy, daB pm((q,d),(q',d")) = pm((i(q), d), (i(q’), d")) ist. Dies
iibertragt sich auf p(™). Mit der Isomorphie der Start- bzw. Haltezustinde folgt die
Behauptung. l

Wenn nun die Zustandsmenge einer Turingmaschine durch redundante oder uner-
reichbare Zustdnde aufgeblaht ist, wird das Rechenverhalten ebensowenig beeinfluflt
wie durch die Umbenennung von Zustanden.

Sei M = (K,Z,p,s,T) eine probabilistische Turingmaschine mit w Kdpfen. Die
Zustdnde g, g’ € K sind gleichwertig (q = q'), wenn

\v/ p(qv a, q”v al) = p(qla a, q”) al)

(a,q",a")e™ x(Ku{h})x (Su{L,RH™

ist, da Berechnungen von M aus g und ¢’ auf die gleiche Art weitergehen. Die Rela-
tion ,=* ist reflexiv, transitiv und symmetrisch. Ein Zustand g € Kist iiberfliissig,
wenn

\vl p(ql,a»f-hal):o

(q',a,a")eEKxT™ x(ZU{L,R})™
ist, da er nie erreicht wird.

Erweitern wir nun das Prinzip der Isomporphie von Zustandsmengen.

1.9. Definition Die probabilistische Turingmaschine M = (K, X, p,s,T) mit w
Képfen ist eine Ausdiinnung von M’ = (K', X,p/, s', 1), wenn es eine injektive
Abbildung i : KU {h} — K' U {h} gibt mit i(s) = ¢', i(h) = h, alle g € K’ sind
entweder uberflissig oder gleichwertig mit einem ¢’ € i(K) und

v/ p(d,a,d,a)= Y p(q) a " ).

(a,a,q',a")eKx D™ x (Ku{h})x(Su{L,RH™ q"=i(q")

1.10. Lemma Ist M etne Ausdinnung von M’, dann ist M ~ M'.
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Beweis: Per Induktion zeigen wir, da8 fiir alle (q,d),(q’,d") € T'm

o ((a, ), (ahd)) = > e ((i(a), d), (", @) (1.4)

q”_l(q’)
ist. Daraus folgt dann
pW((s, ), (hd) = Y oW((i(s), d),(a”,d)) = p{R (s, ), (h, "))
a"=i(h)

und damit die Behauptung.
Es folgt nun der Beweis von Gleichung (1.4).

Der Induktionsanfang ergibt sich aus

em((g,d), (d', d))

= > p(g,a,q,a)

(a,a’)écomp(d,d’)

Z Z Dl(i(C{), a, q//, (ll)

(a,a’)€comp(d,d’) qr=i(q’)

Z Z pl(i(CI), a, q//) a/)

q''=i(q") (a,a’)écomp(d,d’)

Y ewl((i(a),d),(q",d)),

q”éi(q’)

wobei wir im zweiten Schritt die Definition einer Ausdiinnung benutzen, im dritten
Schritt, dafl beide Summen endlich sind. Der Induktionsschritt folgt aus

o\ ((a,d),(q',d"))
= Y o "((a,d), (a1, di))em((ar, di), (a', d))

(g1,d1)ETMm

= Y @ (and) Y em((i(ar) di)(q" d))

(q1yd1)€1—‘M q”—l(q’)

> 2 e ((Wa)d(azndi) Y ew((ian), di),(q",d))

(a1,d1)€ET™m q221(q1) q'"=i(q’)

> 2

q”ii(q’) d1€Dm

O MR CORNCED I (CCORDNCIND)

91€K g, 2i(q1)
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bY@, ), (a2 ) one((a ), (6, 0)))

q iiberfliissig

Z Z Z oW (), d), (a2, di))omr((d2, di), (", &)

q”ii(q’) d1€Dy,r g2€K!

Y e0(ia) d),(q" @),

a"=i(a")

Im vorletzten Schritt nutzen wir, da8 q, = i(q,) ist und alle Zustdndein K entweder
iiberfliissig sind oder dquivalent zu Zustdnden aus i(K’). Der letzte Schritt verwendet
die Gleichheit von Dy und Day. Damit ist Gleichung (1.4) bewiesen. ]

Wir haben gezeigt, daff die Aquivalenz von Turingmaschinen von ihrem Verhalten
abhédngt. In den folgenden beiden Abschnitten wird es nétig sein, die Isomorphie
zweler Zustandsmengen zeigen zu konnen, in Abschnitt 1.5 wird das Prinzip der
Ausdiinnung Anwendung finden.

1.3 Schemata probabilistischer Turingmaschinen

Die Maschinenschemata nach [LEwisPaP, Definition 4.3.1] bilden eine elegante Mdg-
lichkeit zur Definition komplexer deterministischer Turingmaschinen aus einfache-
ren. Dieses Konzept verallgemeinern wir auf probabilistische Turingmaschinen.

1.11. Definition E:n probabilistisches Maschinenschema ist ein Tripel
(M,n, M;) aus

o einer endlichen Menge M probabilistischer Turingmaschinen mit gemein-
samem Bandalphabet X, disjunkten Zustandsmengen, tdentischer Kopf-
zuordnung T und Kopfanzahl w = | Dom(T)|,

e der Ubergangsfunktion n: M x % x M — [0, 1] mit

Y > n(M,aq,M) < Tund

(M,a)EMXZ™ M'eM
e der Startmaschine M, € M.

Wir interpretieren ein probabilistisches Maschinenschema S = (M,n, M;) als eine
probabilistische Turingmaschine MS(S) in folgender Weise:

Die Maschine MS(S) startet als M. Wenn die aktuelle Maschine M € M halt und
die Képfe von M das Tupel von Bandsymbolen a € X" sehen, arbeitet MS(S) mit
Wahrscheinlichkeit n(M, a, M’) wie Maschine M’ € M weiter, oder MS(S) halt mit
Wahrscheinlichkeit 1 -3 ., . n(M, a, M').
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Die entstehende Maschine sei MS(S) = (K, %, p, sm,, T). Wir wéhlen zu jeder Ma-
schine M = (Km, Z,pm, sm, T) aus M einen neuen Zustand qm € Umren Kmrs
insgesamt |M| paarweise verschiedene Zustdnde. Dann ist

K={guMeM}U ] Kn

MeM
und fiir alle a € ¥V, o’ € (B U{L,R})¥ und q € K, ¢’ € KU {h} ist

pM(q)a» q,» al) q)ql € KM)
pM(q)avh, al) q € KM» ql = qdm,
M, a Ml)pM/(SM/ a ql CLI) g=dam q, € KM/
. a, l,CL, — Tl( y Uy y 44y, ) )
p(q q ) T](M» a)Ml)pM’(SM’) (l,h, al) q = qM) q, = qM’)
T— 2 mrene DM, a, M) d=dm,d =h,a=d,
0 sonst.

1.12. Lemma Ist S ein probabilistisches Maschinenschema, dann ist die Ma-
schine MS(S) eine probabilistische Turingmaschine.

Beweis: Die einzige Schwierigkeit entsteht bei Ubergéngen zwischen zwei Maschi-
nen aus M. Die neuen Uberginge zu einem Zusatzzustand qm, M € M, erfiillen
Gleichung (1.1), da dieser neue Zustand nur den Haltezustand von Maschine M er-
setzt. Also brauchen wir nur Uberginge zu betrachten, die die Zustinde gy, M € M,

verlassen. Sei a € &%, dann ist

Z p(qM)a»q)al)

saf)e(Ku{h})x(Zu{L,R})w

= p(qf\/havh, a)+ Z p(qMaa,q:al)

(g,a")eKx(ZU{L,R}™
= p(qM’ayha a)-l_ Z Tl(M, a)Ml) Z pM’(sM’)aaq)al)
M'eM (a,a")e(Kpu{h})x (ZU{L,R})»

=1

(

o)

= 1- ) aMa,M)+ Y n(M,a,M)=1.
M/eM M/eM ]

1.13. Bemerkung Bei der Konstruktion von Miinzwurfmaschinen kénnte man for-
dern, daB n nur die Werte 0 und 1 annimmt, und neben deterministischen Kom-
ponenten nur ein Miinzwurfprimitiv CoinToss() zulassen, das auf Arbeitsband i
mit Wahrscheinlichkeit '/, eine 0 bzw. eine 1 als ,,Miinzwurfergebnis“ schreibt. Aus-
reichend ist aber, daB alle Teilmaschinen Miinzwurfmaschinen sind und dafi der
Wertebereich von n eine Menge {k'2=%|k’ € [[0,2"]} ist fiir ein k € N, dhnlich wie
bei der Definition von Miinzwurfmaschinen (vgl. Seite 4). &
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Man beachte, daf die entstehende Maschine MS(S) nur eindeutig ist bis auf die Wahl
der neuen Zustande. Nach Lemma 1.8 sind die entstehenden Turingmaschinen aber
dquivalent, was unsere Notation rechtfertigt.

Wenn ein Maschinenschema aus Maschinen aufgebaut ist, die selbst aus Maschi-
nenschemata entstanden sind, ist es anschaulich klar, daff man diese zweistufige
Konstruktion auch in einem Schritt zusammenfassen kann.

Sei ¥ ein Bandalphabet und T eine Kopfzuordnung. Mit Oy . bezeichnen wir eine
Maschine mit einem beliebigen Startzustand s, Zustandsmenge K = {s} und Uber-
gangswahrscheinlichkeit p(s,a,h,a) = 1 fiir alle a € 2/P°™ und 0 sonst. Damit
macht Oy . immer genau einen deterministischen Schritt, ohne die Bandinhalte oder
Kopfpositionen zu verdndern. Da der einzige Zustand s frei wéhlbar ist, gibt es
unendlich viele Versionen von Oy . zu jedem %, T.

1.14. Satz Se: S = (M,n, M;) ein Maschinenschema mit Bandalphabet % und
Kopfzuordnung t. Ses M, € M, M, = MS(M', /', M) mit M NM' = @. Dann
gibt es ein Schema S" = (M" 0", MY) mit M" = M\ {M,} U {0} UM und
MS(S") ~ MS(S), wobei 0,, ¢ M UM’ eine Version von Oy . ist.

Beweis: Die Ubergangsfunktion von S sei

nM, a, M) M, M € M\ {M,},
nM, a, M) MeM,M =M,
n'(M, a, M") M, M’ e M/,
T"(Mia,M) =1 1- Y q(M,e,M") MeM, M =0,
M eM!
n(My, a, M) M =0,,M € (M\ {M,})U{M.},
0 sonst,

Damit hat MS(S) die Zustandsmenge
K = {guMeM}u |J Kum

MeM

= {amM e M\ {M,}} U U Km U{dm, } U Kn,.

MeM\{M.,}

Da M, aber aus einem Maschinenschema entstand, ist

Km, = {famM e MU [J Ky,

MeM!
also
K={gmM e M\ {M.})uM}u U Km U{am,}
Me(M\{ M, HuM’
und

K"={qmM € (M\ {M , HuM'}U U Km U {qo,, S0, }-
Me(M\{ My U/
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Wir wollen Lemma 1.10 benutzen. Die dafiir bendtigte Einbettung i : KU {h} —

K" U {h} ist
l(Cl) — { qou q= un,

q sonst.

Damit ist K” \ i{(K) = {so,}, so, aber ist iiberfliissig: p”(q, a, so,,a’) = 0 fiir q ¢
Ko, = {so.} nach Definition von Maschinenschemata und p”(so,,a, so,,@') = 0
nach Definition von 0,.

Bleibt also zu zeigen, daB p(q,a,q’,a’) = p”(i(q), a,i(q’),a’) gilt (gleichwertige
Zustande treten hier nicht auf). Da n” lokal wie n bzw. n’ konstruiert ist, miissen
nur Uberginge von bzw. zu qm, bzw. o, verglichen werden. Uberginge von die-
sen Zustinden werden aber durch die Ubergangsfunktionen bestimmt, und nach
Definition ist n(M,, a, M) = n"(0,, a, M) fiir alle relevanten M.

Uberginge zu do, entsprechen Ubergingen des Schemas S” zu 0, deren Wahr-
scheinlichkeit ist die Haltewahrscheinlichkeit von M, = MS(M',n', M%). Da qm,,
in S den Haltezustand von M,, ersetzt, sind die Voraussetzungen von Lemma 1.10
erfillt und MS(S) ~ MS(S"). l

1.15. Bemerkung Die Voraussetzung M N M’ = @ ist nicht besonders hart, da
wir aus jeder Maschine in M N M’ durch Umbenennen eines Zustandes zwei unter-
schiedliche, aber dquivalente Maschinen machen konnen. Diese Deformation erhilt
die Aquivalenz der aus den Maschinenschemata entstehenden Turingmaschinen. <

Maschinenschemata werden wir dhnlich wie in [LEwisPaAP, Kapitel 4.3] als Graphen
darstellen mit genau einem Knoten fiir jede Maschine M € M, die Startmaschine
markiert mit ,>“. Ist ein Ubergang zwischen zwei Maschinen M und M’ méglich,
d.h. n(M,a,M’) > 0 fiir ein a € &%, dann verbinden wir die Maschinen M und
M’ mit einem Pfeil, der mit a und der Wahrscheinlichkeit n(M, a, M) des Uber-
gangs markiert wird. Betrdgt diese Wahrscheinlichkeit 1, geben wir sie nicht an. Fiir
derartige deterministische Uberginge benutzen wir die in [LEwisPaP, Kapitel 4.4]
beschriebenen intuitiven Vereinfachungen wie Zusammenfassen oder Weglassen von
Pfeilen.

Neben diesem auf probabilistische Turingmaschinen verallgemeinerten Konzept von
[LEwisPap, Definition 4.3.1] gibt es auch die Mdglichkeit, komplexe Turingmaschi-
nen durch Parallelausfithrung zu definieren.

1.4 Parallelausfithrung probabilistischer Turingmaschi-
nen

Als weiteres Bauprinzip fithren wir die Parallelausfithrung von Maschinen ein, die
mit verschiedenen Kopfen arbeiten. M;|M, steht fiir eine Maschine, die die Teilma-
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schinen M; und M, solange parallel ausfithrt, bis beide halten. Ist eine der Maschi-
nen frither fertig, tritt sie solange auf der Stelle, bis auch die zweite halt.

1.16. Definition Se: M eine probabilistische Turingmaschine mit w Kédpfen
und Ubergangswahrscheinlichkeit p. Wir nennen i € [1,w] einen agierenden
Kopf von M, wenn
3 a; # ai,
(a.a,q",a’)€supp(p)
d.h. es 1st méglich, daf sich Kopfi bewegt oder ein Zeichen durch ein anderes
uberschreibt.

Die Menge aller agierenden Kopfe von M bezeichnen wir mit Ay .

1.17. Definition Seien M; = (Ky, %, p1,81,7) und M, = (K3, B, P2, s2,T) proba-
bilistische Turingmaschinen mit identischen Bandalphabeten und Kopfzuord-
nungen und disjunkten Mengen agierender Képfe. Dann nennen wir M;|M,;
die Parallelausfithrung von M; und M,;.

Die Maschine M;|M, fiithrt in jedem Schritt je einen Schritt der beiden Teilmaschi-
nen aus. Halt eine der Teilmaschinen vor der anderen, verharrt sie im Haltezustand.
Die Gesamtmaschine halt, wenn beide Teilmaschinen in den Haltezustand iiberge-
gangen sind.

Formal ist M;|M; = (K, %, p, s, T) mit

K=((Kiu{h}) x (K U{h})\{(h,h)},  s=(s1,52)
und fiir g =(q1,92) € K, g e KU{h},ae ¥, a’ € (EU{L,R})¥

p](qha) ql1aa")p2(q2’a) qlzaa,”)
qg€Ky xKy,q'=(q},g5) e Kodergq’'=q)=qg,=h
und es gibt a”,a” € (¥ U {L,R})", die zu q, a’ passen,
D](qha» qlhal)
p(q,a,q',a") = q € Ky x {h},q"=(q,h) € Koder q' = g} = h,
pZ(qz,ay qIZ)aI)
qe {h} XK2’qI:(h)ql2)€ K oder ql: q’zzh’
0

sonst.

Dabei bedeutet ,es gibt a”,a’”, die zu a,a’ passen“, da3 sich a und a' nur fir

agierende Kopfe von M; oder M, unterscheiden und diese Kopfaktionen damit
auf a” fiir My und o' fiir M, aufgeteilt werden konnen, also a; = a} fir i €

H] ’W]] \ (AM1 U AM2)7

" aq'_ i € AM1 y " aé_ i € AMz»
a = und a’ =
a; sonst a; sonst.

Damit sind a” und a” eindeutig durch a und a’ festgelegt.
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1.18. Lemma Die Parallelausfihrung M;|M, st eine probabilistische Turing-
maschine.

Beweis: Es ist nur Gleichung (1.1) nachzupriifen. Sei also a € X" beliebig. Fiir
d = (g1, h) € Ky x {h} ist nach Definition von p

p(qw a, ql, al)

(a’,a)e(Ku{h})x (Zu{L,R})*

= Z p1(q1»a>ql1)al) = 1’

(a%,ane(Ku{h})x(BU{L,R})»

da M, eine probabilistische Turingmaschine ist. Der Fall q = (h, qg;) € {h} x K;
geht analog. Fiir g = (q1, q2) € K; x K; schlieflich ist

> p(d,a,q', @)
(a',a)e(Kuf{h})x(Bu{L,R})w
= Z p1(q1,a) qﬁ,a”)pz(qz,a, q,Zv alll)‘
(44,0%,0") (K1 U{ R} x (KU R} x (BU{L,R})™
es gibt a’’,a’’ €(ZU{L,R})" passend zu a,a’

Wegen der Voraussetzung Am, N Am, = @ durchlaufen a” und a” mit o' alle

Werte mit (q1, a, g}, a”) € supp(p1) bzw. (g2, a, g5, a’”’) € supp(p»), d.h. die vorige
Summe 1aft sich umformen zu

Z p1(q1,(1, quall)pz(qZ»a> q,Z» a”l): 1-1
(ah,a")e(Kiu{h})x(Zu{L,R})™
(a%,a")e(K2u{n})x(BU{L,R})™ O
Da Am,im, = Am, UAp, ist, konnen wir die Parallelausfithrung M, |- --|M,, meh-

rerer Maschinen mit paarweise disjunkten Mengen agierender Kopfe induktiv defi-
nieren als (My] -+ |Mn_1)|Mn.

1.19. Lemma Die Verknipfung ,,
morphie der Zustandsmengen.

| “ 1st kommutativ und assoziativ bis auf Iso-

Beweis: Die Kommutativitat folgt aus der Isomorphie der entstehenden Zustands-
mengen ((Kr U {h}) x (K2 U {h})\ {(h, h)} und ((Ka U{h}) x (Ky U{RI)\ {(h, h)}
und der Definition von p.

Fiir die Assoziativitdt iiberlegt man sich, dafl die Zustandsmengen von M;|(M;|M;)
und (M;|M;)|M3 isomorph zu ((K; U {h}) x (K; U {h}) x (K3 U {h}))\ {(h,h,h)}
sind und daf sich wegen der paarweisen Disjunktheit der Mengen aglerender Kopfe
ein Ubergang ((d1,92,43), a,(d}, 4%, g5), @) eindeutig aufspalten 1Bt in Uberginge
(gs,a,ql, a®), i€ [1,3]. Die Wahrscheinlichkeit dieses Ubergangs ist (im wesentli-

Chen) Hf:] pi(qi) a, C{i, (l(i)). |:|
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Kombiniert man die Parallelausfithrung mit dem zuvor beschriebenen auf proba-
bilistische Turingmaschinen verallgemeinerten Konzept der Maschinenschemata, so
lassen sich aus einfachen deterministischen Turingmaschinen, die nur eine einzelne
Aktion ausfiihren, beliebig komplexe probabilistische Turingmaschinen konstruie-
ren.

1.5 Konstruierbarkeit beliebiger probabilistischer Tu-
ringmaschinen

In [LEwisPap] werden Maschinenschemata benutzt, um Turingmaschinen mit e:-
nem Kopf und einem Band zu definieren. Diese Maschinen werden dort aus den
Elementarmaschinen [, R und o, 0 € X, konstruiert, die den Kopf eine Bandposi-
tion nach links bzw. rechts bewegen bzw. an der aktuellen Position das Zeichen o
schreiben.

Wir benutzen leicht erweiterte Elementarmaschinen LS?T, Rg?_r und GS?T, wobei ¥ das
Bandalphabet und T die Kopfzuordnung der Maschinen sind. Das Superskript (1)
bedeutet, dafl die entsprechende Aktion mit Kopf 1 ausgefithrt wird. Zusatzlich zu
diesen Maschinen benutzen wir die in Abschnitt 1.3 eingefiithrte Elementarmaschine
Os -, die nichts tut und sofort halt. Wenn klar ist, welches Bandalphabet und wel-
che Kopfzuordnung diese Elementarmaschinen (und damit die Zielmaschine) haben,

lassen wir das Subskript weg.

Wir wollen nun zeigen, daf3 die Beschrankung auf diese Bauelemente nicht wesentlich
ist, d.h. es ist immer mdéglich, zu einer gegebenen probabilistischen Turingmaschine
eine dquivalente Maschine aus den angegebenen Elementarmaschinen zu konstruie-
ren.

1.20. Definition Eine probabilistische Turingmaschine M ist aus den Bau-
steinen & konstruierbar, wenn es ein Maschinenschema S = (M, 1, M) gibt
mit M ~ MS(S) und jede Maschine M' € M st dquivalent zu einer Maschine
M" e €&.

1.21. Satz Se: M eine probabilistische Turingmaschine mit Bandalphabet T
und Kopfzuordnung t. Dann kann mattels Maschinenschemata und Parallel-
ausfihrungen aus den Elementarmaschinen Os -, LS?T, RS?T und Gg?ﬂ o€,
i € Dom(T), eine zu > Oy . — M dquivalente Maschine konstruiert werden.

Beweis: Wir konstruieren aus den angegebenen Elementarmaschinen eine Maschi-
ne M/, die zu > Oy . — M ausdiinnbar ist. Nach Lemma 1.10 ist sie dann auch
dquivalent zu > 0y . — M.
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Seiw = | Dom(7)| die Anzahl der Képfe von M. Zu (q, a) € (KU{h})x(ZU{L,R})"
ist )
19 a=L,
Mgo = Ei| - [Ew mit B = Rg,)n— a; =R,
G%?T a; =0 € .
Eigentlich fordern wir lediglich M, o ~ E4|---|E,,, da M4 o nur abhédngig von a ist
und Mg o # Mg o sein muf fiir g # g’

Fir g € K, g’ € KU{h}, a € " und a’,a” € (X U {L,R})™ setzen wir
n(oa a, Mq’,a’) — p(5M> a, ql, al)

und
n(Mg,ar, a, Mg o) =p(d,a,d,a’).

Nach Konstruktion hat M, o nur einen Zustand, den Startzustand s, o, und macht
genau einen deterministischen Schritt. Der zu M, , gehdrige neue Zustand sei z q.
Damit hat M’ die Zustandsmenge

KI = {SO)ZO} U {Sq,a>Zq,a|q € Ku {h}’ ac (Z U {L) R})w}v

den Startzustand s, und die Ubergangswahrscheinlichkeit

1 z=80,2 =2zp,a=0a
oder z =z, ov,2 = h,a=d,
! ! n 1] 1 — !
P'(z,a,2,a") =< p(sm,a,q9',a") z=120,2 =2q o,
! ! !
p(q,a,q,a) Z=2qg,a"Z = Zg',a',
0 sonst.

Die > 0z . — M entsprechende Maschine M" hat die Zustandsmenge
K” = {SO,ZO,ZM} U K)
den Startzustand s, und die Ubergangswahrscheinlichkeit
1 q:sO,ql:ZO)a:al
oder q = zp,q' = h,a=d,
p(sM)ay qu al) q = ZanI € Ka
p(g,a,¢,a') q,q' €K,

p(q)aah,a,) q € Ka qI:ZMa
0 sonst.

p”(q) a, Cll, al) =

Sei nun ay € " beliebig, aber fest und die Abbildung i: K” — K’ definiert als

(so) = so, Uzo) =20, UZm)= Znao, HA)=2Zq a0,

dann erfiillt sie alle Anforderungen von Definition 1.9, denn alle Zustande z4 , sind
gleichwertig, alle Zustdnde s, , sind iiberfliissig und die Summenbedingung gilt
wegen p'(z, a,zq,qv,a’) = 0 filr z € K" und a” # a'. Damit ist M" ausdiinnbar zu
M. [l
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Die im Beweis durchgefithrte Konstruktion war zweistufig, wobei die Parallelaus-
fiihrung nur in der untersten Ebene der Konstruktion bendtigt wurde, die zweite
Ebene war ein Maschinenschema. Wir konnen uns also auf eine einstufige Konstruk-
tion beschranken, wenn wir die Menge der Elementarmaschinen passend erweitern.

1.22. Definition Set ¥ ein Bandalphabet, T eine Kopfzuordnung und W C
Dom(t) eine Menge von Kopfnummern, dann st die zu (X,7, W) passende
Elementarmaschinenmenge £(%, T, W) die Menge aller aus

{OE,T’ L(X‘)L,)T) Rg,)’r’ o.g,)’r

cEZ,iEW}

durch Parallelausfihrung konstruierbaren Maschinen.

1.23. Bemerkung Die Menge £(%, T, W) ist zwar unendlich, hat aber nur endlich
viele Aquivalenzklassen von Turingmaschinen, da die mit (1) indizierten Maschinen
mit Kopf i agieren, also zu jedem 1 € W nur eine der |X| 4+ 2 mdglichen Maschinen
parallel ausgefithrt werden darf. Weiter ist M ~ M|0x . fiir jedes M, so daB es nur
(|Z] + 2)™! verschiedene Maschinentypen in &(Z, T, W) gibt. O

Damit erhalten wir sofort das

1.24. Korollar Se: M eine probabilistische Turingmaschine mit Bandalphabet
X, Kopfzuordnung T und agierenden Képfen An. Dann kann aus den Element-
armaschinen in E(X, T, Am) ein zu > Os . — M dquivalentes Maschinenschema
konstrutert werden.

1.25. Bemerkung Die Maschine > Oy . — M unterscheidet sich von M nur durch
jeweils einen deterministischen Anfangs- bzw. Endschritt, der unabhéngig ist von
den Bandinhalten und diese nicht verdndert, wie man dem Beweis von Satz 1.21
entnehmen kann. Wenn die Aktionen von M im Startzustand unabhéngig von den
Bandzustinden sind, kénnen wir die Aquivalenz zum Schema > M beweisen, indem
im Beweis die Maschine Oy . durch die der ersten Aktion von M ersetzt wird. Der
zusatzliche Endschritt von > M kann aber nicht vermieden werden. &

Die Definition und Konstruktion von probabilistischen Standard-Turingmaschinen
ist damit abgeschlossen. Im folgenden beschéftigen wir uns mit einzelnen Aspekten
ihrer Anwendung und fithren dabei nichtuniforme probabilistische Turingmaschinen
ein.
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1.6 Berechnungen, Laufzeit und Nichtuniformitit

Man sagt, eine deterministische Turingmaschine mit einem Kopf auf einem Band und
Bandalphabet ¥ hat bei Eingabe x € £* die Ausgabe y € %*, wenn sie aus einer
speziellen Startkonfiguration eine spezielle Endkonfiguration erreicht. Gewohnlich
fordert man, dafl das (einzige) Band den String x bzw. y enthédlt und der (einzige)
Kopf unmittelbar dahinter positioniert ist. Damit berechnet die Maschine M eine
(partielle) Funktion fy : 2% — X* mit fpm(x) =y.

Bei probabilistischen Turingmaschinen wird diese Funktion ersetzt durch die Wahr-
scheinlichkeit, mit der eine Maschine einer gegebenen Eingabe eine bestimmte Aus-
gabe zuordnet. Wir definieren zunachst, wie die speziellen Start- bzw. Haltekonfi-
gurationen aussehen sollen.

Sei X ein Alphabet, x € £* ein String und [x| die Lange von x, also x = Xj -+ - Xy
mit x; € X fiir 1 € [1,|x|]. Sei weiter s € Z, dann ist ¢, € Ty der Bandinhalt, der
den String x ab Position s enthalt, also

. X"L 16 1)X)
CX)S(S+1_ 1):{ # SOIISHt. | ”]

Fir cy o schreiben wir kurz c,, den leeren String bezeichnen wir mit e.

Da wir meist mehrere Ein- und Ausgaben an eine Maschine geben wollen, identifi-
zieren wir zur Vereinfachung der Notation ein Stringtupel x = (xq,...,%;) € (2*)"
mit dem String X = $x,$---$x,$ € (XU {$})*, dabei ist § ¢ X ein beliebiges Trenn-
zeichen aus dem Alphabet der betrachteten Maschine. Die Linge eines derartigen
Stringtupels x ist die Lange von X, also

L
Xl=t+T+ ) Ixdl.
k=1

Eine Teilmenge L C (Z*)" nennen wir (in Erweiterung der iiblichen Terminologie)
eine Sprache.

Sei M eine probabilistische Turingmaschine mit w Képfen auf t Bandern, Startzu-
stand s und Bandalphabet X5, D £ U {$}. Die zu einem Stringtupel x gehorende
Startkonfiguration ist

sm(x) =(s,cx,Cey .., Ce,0,...,0),
t—1 w
die Menge aller zu y gehorenden Haltekonfigurationen ist
H_M(y) = {h} X {Cg} X T;;ﬂ x " C H_M

Wir setzen beim Beginn einer Berechnung also alle Kopfe auf Position 0 und damit
die auf Band 1 befindlichen Kopfe an den Anfang der Eingabe, da es von der Bauart
der Maschine abhangt, wie viele und welche der Kopfe auf dem ersten Band stehen.
Aus demselben Grund ignorieren wir die Kopfpositionen am Ende der Berechnung.
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1.26. Definition Se: ¥ ein Alphabet, {, m € IN und M ewne probabilistische
Turingmaschine mit Bandalphabet ¥y O X. Die Wahrschewnlichkeit, daf M
bei Eingabe x € (£*)' die Ausgabe y € (2*)™ hat, ist

ma(v) = Y s, @),

aeHm (y)

die Wahrscheinlichkeit, keine wohlgeformte Ausgabe zu produzieren, ist

mu(x,00)=1- Y mu(x,).

UE(Z*)'“

Nach Satz 1.3 und Bemerkung 1.4 existieren mym(x,y) und mp(x, co) fiir alle x und y.
Weiter ist 7tp(x, 00) > pii(sm(x), c0) und genau dann gleich, wenn M bei Eingabe
x nur wohlgeformte Ausgaben produziert oder unendlich lange 1duft. Dies 1a8t sich
immer erreichen, wenn man von M zu > M — CheckOutput ibergeht mit einer
geeigneten Maschine CheckOutput, die ungiiltige Ausgaben ,repariert“. In Analogie
zu Definition 1.5 erhalten wir

1.27. Definition Se: ¥ ein Alphabet, {, m € IN, M eine probabilistische Tu-
ringmaschine mit Bandalphabet 3y 2 B und x € (2*)". Wenn my(x, 00) = 0 st
dann sind

ERm(x) = erm(sm(x)) und MRam(x) = mrm(sm(x))
die erwartete Laufzeit und die maximale Laufzeit von M be: Eingabe x.

Im deterministischen Fall erh&lt man eine grofere Berechnungsmaéchigkeit, wenn
man Turingmaschinen mit polynomieller Laufzeit durch Familien von Schaltkreisen
mit polynomiellem Groflenwachstum ersetzt. Die Berechnungsmachtigkeit derartiger
Schaltkreisfamilien ist dquivalent zu der von Turingmaschinen, die einen eingabe-
abhédngigen, polynomiell langen Hilfsstring als Zusatzeingabe erhalten: wahle einen
Schaltkreisauswerter als Maschine und eine Schaltkreisbeschreibung als Hilfseingabe
bzw. kodiere Maschine plus Hilfseingabe in einen Schaltkreis polynomieller Grofle
(siehe z.B. [REISCHUKOO0, S.84 ff]). Diese Nichtuniformitdt der Berechnung méch-
ten wir auch im Falle probabilistischer Turingmaschinen erlauben. Dazu geben wir
einer Maschine neben der Eingabe auf dem ersten Band eine Zusatzeingabe auf dem
zweiten Band.

1.28. Definition Eine nichtuniforme probabilistische Turingmaschine ist
ein Paar (M,nu), wobet M eine probabilistische Turingmaschine mit minde-
stens zweir Bdndern und Bandalphabet ¥y st und nu : ¥}y, — 3, eine Abbil-
dung.

Ist & C By ein Alphabet, L € N, L C (2*)' eine Sprache und f : L — Ran(f)
eine beliebige Funktion, dann sagen wir, daf (M,v) auf L nichtuniform in f
wst, wenn fir alle x,x' € L mat f(x) = f(x’) auch nu(x) = nu(x’) ust.
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Meist betrachtet man Maschinen, die nichtuniform in der Eingabeldnge | - | sind.

Fiir eine nichtuniforme Maschine (M, nu) ist die zu einem Stringtupel x gehdrende
Startkonfiguration

N— —"
t—2 w

S(M,nu)(x) = (S, (&) Cnu(x), Cey..., Ce, O) ) O)

Die Menge aller zu y gehorenden Haltekonfigurationen ist definiert wie im uniformen
Fall, 7t(vona)(X, ), E(Monu)(X) und Rim nu)(X) erhdlt man, indem man sp(x) durch
s(M,nu)(x) ersetzt.

Fiithren wir zum Abschlufl dieses ersten Kapitels noch folgende Definition ein, um
in Kapitel 3 asymptotische Aussagen machen zu konnen.

1.29. Definition Set ¥ ein Alphabet, { € N und L C (£*)" eine Sprache. Die
Laufzeit der probabilistischen Turingmaschine M st erwartet polynomiell auf
L, wenn es Konstanten k,k’ > 0 derart gibt, daf Enm(x) existiert und kleiner
gleich |x|* ist fir alle x € L mit |x| > kK'. Gilt dies auch fir Ry, dann ist die
Laufzeit von M polynomiell auf L.

Bei einer nichtuniformen Turingmaschine (M,nu) fordern wir zusdtzlich, dafs
[nu(x)| < [x|* ist fir [x] > K.

Die Menge aller auf L polynomuellen probabilistischen Turingmaschinen ist
PP(L), Einschrinkung auf erwartete oder mazimale Laufzeit oder uniforme
oder nichtuniforme Algorithmen kennzeichnen wir Subskripten e, m, u oder n.

Aufbauend auf den in diesem Kapitel gebildeten Begriffen wird im folgenden Ka-
pitel die Moglichkeit der Interaktion zwischen probabilistischen Turingmaschinen
behandelt.



KAPITEL 2

Interaktionsmodell

Ziel dieses Kapitels ist, zu klaren, was ein Protokoll ist und woraus seine Bestandteile
— interaktive Turingmaschinen, interaktive Systeme, Ein- und Ausgabefunktionen,
Teilnehmer und Angreifer — bestehen. Wir geben Beispielprotokolle fiir typische
kryptographische Problemstellungen und zeigen, wie man die Laufzeit eines Proto-
kolls durch die Laufzeit der Teilnehmer abschétzen kann.

2.1 Interaktive Turingmaschinen

Zusatzlich zu w Arbeitskopfen und t Arbeitsbandern besitzen interaktive Tu-
ringmaschinen ¢ Kommunikationskanéle, die jeweils aus einem Paar von Kom-
munikationsbidndern mit je einem Kommunikationskopf bestehen. Die Idee
ist, daf eine interaktive Turingmaschine spater mit anderen interaktiven Turingma-
schinen verbunden wird. Sie schreibt Nachrichten fiir andere Maschinen auf das erste
Band eines Kanals, das Sendeband, und liest Nachrichten von anderen Maschinen
vom zweiten, dem Empfangsband.

Wir betrachten also nur Turingmaschinen der folgenden Bauart:

2.1. Definition Eine (w,c)-Turingmaschine ist eine probabilistische Turing-
maschine mit w + 2¢c Képfen und t + 2c Bdndern, deren Kopfzuordnung 1T die
Eigenschaften T([1,w]) = [1,t] und t(w+1) =t+1, i € [1,2c], hat. Dariber-
hinaus enthalt das Bandalphabet das Nachrichtenendesymbol .

Wir werden spiter in diesem Abschnitt eine (w,c)-interaktive Turingmaschine
als eine (w,c)-Turingmaschine definieren, die aus speziellen Elementarmaschinen
aufgebaut ist. Die diesen Elementarmaschinen entsprechenden Maschinenschemata
werden auf die in Abschnitt 1.3 beschriebene Weise dargestellt. Die verwendeten
Bausteine LS?T, RS?T, GS?T und Oy . wurden bereits in Abschnitt 1.5 eingefiihrt.
Da Bandalphabet und Kopfzuordnung immer durch die zu konstruierende (w, c)-

Turingmaschine festgelegt sind, lassen wir im folgenden die Subskripte X, T weg.
Die Maschine
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i —H(w+20) .
N = > 02 R(w+21) tell (]

bewegt den Empfangskopf von Kanal i nach rechts, falls er auf einem nichtleeren
Symbol steht, die Maschine

WO = g #T weaion) ceB\{#},iel

schreibt das Symbol o auf die aktuelle Bandposition des Sendekopfes von Kanal 1,
falls er auf dem Leersymbol # steht, und die Maschine

i —(w+2i-1) .
N(Sl) =20 # R(w+2i-1) 1€ [[1,0]]

bewegt den Sendekopf von Kanal 1 nach rechts, falls er auf einem nichtleeren Band-
symbol steht.

Starker eingeschrénkte interaktive Turingmaschinen diirfen nur abwechselnd senden
und empfangen. Dies wird durch komplexere Kommunikationsprimitive erreicht,

P = Wi ie[l,c]
und
PO — WOND cc X\ {#0}1ie[l, ]

schreiben ein nichtleeres Symbol auf das Sendeband von Kanal i und

(w2i-1) i #OwH20) O#(W“[)
>0—- NG 0

GH = ie,c]
D(w+2i.) D(w+2[)

bewegt den Empfangskopf zum nachsten nichtleeren Symbol auf dem Empfangsband
von Kanal 1i.

Die ersten beiden Typen von Primitiven, die Sendeprimitive, garantieren, dafl die
Sendekopfe auf einem [ stehen, nachdem dieses Zeichen gesendet und damit eine
Nachricht beendet wurde, und dafl sie auf einem # stehen, solange die Nachricht
nicht beendet ist. Das Empfangsprimitiv G(!) garantiert, daf nach seinem Aufruf
der Empfangskopf von Kanal i auf einem nichtleeren Symbol steht. Dariiberhinaus
wird der Sendekopf eines Kanals auf die nichste, leere Bandposition bewegt, wenn
ein Nachrichtenendesymbol (] empfangen wird. Auf diese Weise wird zwischen dem
»Empfangsmodus* (Sendekopf auf ) und dem ,,Sendemodus® (Sendekopf auf #)
hin- und hergeschaltet. Man beachte, daf N(si) in G® den Sendekopf tatsichlich
bewegt, da diese Stelle des Schemas nur erreicht wird, wenn der Sendekopf auf
einem [] steht.
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2.2. Definition Eine (w,c)- Turingmaschine M. mit Bandalphabet & und Kopf-
zuordnung T wird (w, c)-interaktive Turingmaschine genannt, wenn aus den
Maschinen in

ez [ wl) U {NE, Wi, NG

ie[l,cloe B\ {#}}

ein z2u M dquivalentes Maschinenschema konstruiert werden kann. Site wird
(w, c)-alternierend-interaktive Turingmaschine genannt, wenn diese Kon-
struktion mit den Maschinen in

e, [wl) u {60, PO lie el oe =\ {#}}

moglich ist.
Firie[1,c] set B,(M,1) die kleinste Menge aller Bandzeichen ¢ € X, fir die

WM bzw. PO zur Konstruktion notwendig ist, sie heifit Sendealphabet von
M auf Kanal 1.

2.3. Bemerkung Nach Konstruktion der P() und GV sind alternierend-interaktive
Turingmaschinen auch interaktive Turingmaschinen. &

2.4. Bemerkung Nach Korollar 1.24 und Satz 1.14 konnen wir jede beliebige auf
den w Arbeitsbédndern agierende probabilistische Turingmaschine als Baustein ver-
wenden. &

Interaktive Turingmaschinen lassen sich zu interaktiven Systemen zusammensetzen.
Dies ist Gegenstand des folgenden Abschnittes.

2.2 Interaktive Systeme

Die Grundidee von interaktiven Systemen ist wie folgt. Die Kommunikationskanéle
zweier (-, 1)-interaktiver Turingmaschinen werden verbunden, indem der Sendekopf
der ersten mit dem Empfangskopf der zweiten Maschine auf ein Band gesetzt wird
und der Empfangskopf der ersten zusammen mit dem Sendekopf der zweiten auf ein
weiteres Band. So werden die vier Kommunikationsbander auf zwei reduziert. Dann
arbeiten die beiden Maschinen parallel, d.h. jeder Schritt der zusammengesetzten
Maschine besteht aus je einem Schritt der urspriinglichen interaktiven Turingma-
schinen. Durch geeignete Numerierung der Kopfe kann man erreichen, dafl die Sen-
dekopfe einer jeden Teilmaschine gewinnen, wenn sie auf derselben Bandposition
stehen sollten wie der Empfangskopf der anderen Maschine.

Was soll das interaktive System tun, wenn eine der Teilmaschinen halt, wahrend die
andere noch arbeitet? Die erste Idee ist, die bereits gehaltene Maschine in einem
Pseudo-Halt-Zustand verharren zu lassen, ohne etwas zu tun, bis auch die zweite
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Teilmaschine héalt, wie es schon bei der Parallelausfithrung zweier gewdhnlicher Tu-
ringmaschinen gehandhabt wurde. Aber wenn die noch laufende Teilmaschine auf
weitere Nachrichten von der bereits gehaltenen Teilmaschine wartet, halt das inter-
aktive System nie. Dies passiert sogar dann, wenn beide Teilmaschinen beschrankte
Laufzeit haben, da die Wartezeit nicht zur Laufzeit gezdhlt wird.

Dies ist nicht sehr zufriedenstellend, und es ist auch nicht sehr realistisch. Wenn
ein Teilnehmer eines Telefongespraches auflegt, erhdlt der verbleibende Teilnehmer
wiederholt die Nachricht ,tiiiiiit“. Wenn einer der beiden nur aufhort zu reden, kann
man sagen, er/sie 1laBt aktiv Stille iibermitteln.

Daher setzen wir interaktive Systeme aus Paaren interaktiver Turingmaschinen zu-
sammen, den Systemkomponenten. Die erste Maschine eines Paares ist fiir die
eigentliche Kommunikation verantwortlich, wenn sie halt, produziert die zweite Ma-
schine das ,tiiiitit (oder Stille). Diese zweite Maschine wird solange wiederholt aus-
gefiihrt, bis alle ersten Maschinen gehalten haben, dann ist die Interaktion beendet
und das interaktive System halt.

Offenbar ist die zuerst erwahnte Variante der Zusammensetzung, in der bereits ge-
haltene Teilmaschinen in einem Pseudo-Halt-Zustand verharren, bis alle Maschinen
halten, mit der von uns gewdhlten Art der Zusammensetzung realisierbar, indem
man die spezielle Maschine 0 als zweite Maschine verwendet. Deren einziger Zustand
ist dann der Pseudo-Halt-Zustand. Damit sind die in [SkripT, BIBUMETHITHI]
definierten interaktiven Systeme identisch mit Systemen alternierend-interaktiver
Turingmaschinen mit Endmaschine 0.

2.5. Definition Eine Systemkomponente st ein Paar P = (B, E) aus (wp, cp)-
interaktiven Turingmaschinen mit jeweils gleichem Bandalphabet, identischen
Kopfzuordnungen und disjunkten Zustandsmengen. Die Sendealphabete der
einzelnen Kandle einer Systemkomponente sind die Vereinigung der entspre-
chenden Sendealphabete seiner Teilmaschinen: L,(P,1) = X (B,1) U Xs(E, 1),
ie[1,cp].

Da Bandalphabet und Kopfzuordnung der beiden Teilmaschinen einer Systemkom-
ponente identisch sind, sind dies auch die in Abschnitt 1.1 definierten Mengen der
Bandbeschreibungen Dy bzw. Dy der Maschinen B bzw. E. Wir bezeichnen daher
die Menge der Bandbeschreibungen einer Komponente P mit Dp.

2.6. Definition Ein interaktives System st ein Paar (C,V), wobe:

e C die Menge der Systemkomponenten st und
e die Kanalzuordnung V eine Byektion auf der Menge der Kanale
X = {(P)J)l Pe C) ] € [[])CP]]}

mit V(V(P,j)) = (P,j) fir alle (P,j) € K.
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Die Bandalphabete aller Komponenten miissen jeweils die Sendealphabete aller
mit thnen verbundener Kandle anderer Komponenten enthalten, also

Y Ze0 U 2(V(P1)).

PeC

Ein interaktives System (C,V) wird in der folgenden Weise als eine gewdhnliche
probabilistische Turingmaschine interpretiert:

Jede Systemkomponente besteht aus zwei interaktiven Turingmaschinen, der An-
fangsmaschine und der Endmaschine. Wie schon erwéhnt, simuliert die Systemma-
schine alle Anfangsmaschinen parallel. Wenn eine Anfangsmaschine hilt, simuliert
die Systemmaschine an ihrer Stelle die zugehorige Endmaschine solange, bis auch
die letzte Anfangsmaschine héalt, danach halt die Systemmaschine.

Wir definieren nun die zusammengesetzte Maschine IS,,(C,V) = (K, &, p, s, 1) for-
mal. Dabei ist n eine eindeutige (aber nicht eindeutig bestimmte) Numerierung der
k = |C| Komponenten, d.h. wir wahlen eine Bijektion n : C — [[1, k] und bezeichnen
die Anfangsmaschine einer Systemkomponente P € C mit B, (py, die Endmaschine
mit E,py. Wie wir in Abschnitt 2.3 zeigen werden, ist die tatsdchliche Wahl der Nu-
merierung fiir unser Modell unerheblich, die entstehenden Maschinen sind identisch
bis auf Umnumerieren der Kopfe und Biander und Umbenennen der Zustdnde. In der
gewéhlten Numerierung sind B; = (Ki, i, pi, 81, Ti) und By = (Ki g, 24, Pie, Si,6, Th)
(wy, ci)-interaktive Turingmaschinen, i € 1, k].

Mit den Abkiirzungen W; = Z;;: wy, C; = Z;;: cound Ty = ZZ;: |Te([1, wel)|
fiir i € [1,k], W = Wy, C = C¢ und T = Ty ist IS,(C, V) eine probabilistische
Turingmaschine mit W + 2C Kopfen auf T 4+ C Bandern,

k k k
K= X(KiUKi,E)\ XK‘L,Ea 2= UZI und S:(S],...,Sk).
i=1 i=1 i=1

Die Arbeitsképfe von Teilmaschine 1 entsprechen den Kopfen Wi+ 1,..., Wi,y von
IS, (C,V), die Sendeképfe den Kopfen W+ C; +1,...,W+ Ciyy von IS,,(C, V) und
die Empfangskopfe den Kopfen W+ C+ Ci+1,..., W+ C+ Ciyy von IS, (C, V).
Die resultierende Kopfzuordnung t von IS,,(C, V) ist damit

Ti-|-Ti(j —Wi_) ] € [[W1‘|' ],WH_]]] firie H],k]]
() = T4+j-W je[W+1, W+ (]
T+ Cy 4+ JEMWH+CH+Ci+1,W+ CH Ciyq] fiir i € [1,K]
und (n'(¥),7) = V(n~'(1), — (W + C + C1))

fiir j € [1,W + 2C]. Eine Konsequenz dieser Kopfzuordnung ist, dafl ein simulier-
ter Sendekopf bei einem Schreibkonflikt mit einem simulierten Empfangskopf auf
demselben simulierten Kommunikationsband gewinnt, weil die Nummern aller simu-
lierten Sendekdpfe kleiner sind als die Nummern aller simulierten Empfangskopfe.
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Damit ist die Lésung von Schreibkonflikten insbesondere unabhéngig von der Nu-
merierung der Systemkomponenten.

Schlieflich definieren wir die Ubergangswahrscheinlichkeit p von IS, (C, V) aus den
Ubergangswahrscheinlichkeiten p; und p; ¢ der Teilmaschinen B; und E;, 1 € [1,k].
Sei Ki = Ki U Ki,E und

pi KL s BV K x (8 U {L R} - [0, 1]

mit
pi(g,a,d',a’) q,9" € Ky
pi(qa CL,h., a,) qc Kia ql = S{E
pie(a,a,q',a’) q€Kip,a €Kip\{si,e}

: y @, I) al =
pl(q q ) pi,E(qa a, h'a al)

+pie(g,a,s06,a) g€Kir g =siE
0 sonst

fiir alle a € 2772t und a’ € (T; U {L, R})™*+2¢i. Das bedeutet, dafl Ubergénge von
B; und E; in den Haltezustand h ersetzt werden durch Ubergdnge in den Startzu-
stand s; ¢ der Endmaschine E;. Man beachte, daf fiir alle (q, a) € K| x B2

Z pi(g,a,q',a)=1 (2.1)

(a,a")EK,x (BU{L, R} ¥it2ei

ist nach Definition von p}. Wenn wir die Tupel der aktuellen Bandsymbole bzw.
Kopfaktionen a; € E‘{‘“"’zci zerlegen in x;, y; und z; fur die w; Arbeits-, die c;
Sende- und die ¢; Empfangskopfe, dann transformiert die Abbildung

k
o X (K x B2 5 K x (B U {L, R})wit2er)
i=1

— K x ZWH2E (KU {h}) x (B U {L,R})W+2C,
}‘L((q1 y @1, qlh al1), e 1(qk) Ay, q;(’ CLL))

((qh---)qk))x]»---)Xk)yh---»yk»zh---»zk)

! ! ! ! ! ! ! 3
. hyX), o XUy UL 2y, 2 q; € Kig, 1 € [[1,K]
((g1y ey Ok)y X1y e oy Xi Yty e ey Uiy Z1y -+ - oy Ziy
(q), o a ), Xy X U, - Y 2, e 2h) sonst,

ein n-Tupel von Ubergéngen von ,,B; und dann immer wieder E;“ in einen Ubergang
von IS, (C, V). Damit ist

p(b)= ) [ Iribo).

(b1,e-sbr)ERTT(D) 1=1



2.3 Protokolle und ihre Ein- und Ausgaben 29

2.7. Lemma Ist (C,V) ewn interaktives System, dann ist fir jede Komponen-
tennumerierung n die Maschine IS,.(C, V) eine probabilistische Turingmaschi-
ne.

Beweis: Wir miissen lediglich zeigen, daB IS,(C, V) mit dem so definierten p eine
probabilistische Turingmaschine ist. Die mangelnde Injektivitdt von pu wird von p
orepariert”, daher haben wir fiir alle ¢ = (q,...,qx) € K und a € ZW+2¢

p(g,a,q’,a’)

(a’,a)e(Ku{h})x(Bu{L,R})W+2C

"
_ Z Z lei(qi, ai, qi, aj)

(q',a") ((av,ai,0t,a0)ieqr, k) =1
€ (Ku{hP)x(SUu{L,RHY*+2C €, (q,a,q",a’)

k
= Z Hpg(qiaai)qg’ag)

(q%,ah)e Kix(Zu{L,R})™it2er i=1
ie[1,x]

K k
- H Z pg(qi,ai,quag) = H1 =1,
i=1

=T (al,a))€ Kyx(DiU{L,R}) i+

wobei die letzte Gleichheit aus Gleichung (2.1) folgt. U]

Aus dieser Definition der Ubergangswahrscheinlichkeit eines interaktiven Systems
als Produkt von Wahrscheinlichkeiten der Teiliibergange folgt die statistische Un-
abhdngigkeit der Teiliibergdnge. Schliefllich wollen wir modellieren, daf die einzel-
nen Maschinen nur aufgrund ihrer lokalen Information arbeiten und sich gegenseitig
lediglich durch Nachrichtenaustausch beeinflussen.

Fiir interaktive Systeme sind etwas kompliziertere Konventionen notwendig, als dies
fiir einzelne Turingmaschinen der Fall ist, wie wir im folgenden Abschnitt sehen
werden.

2.3 Protokolle und ihre Ein- und Ausgaben

In Abschnitt 1.6 sagten wir, eine Turingmaschine mit Bandalphabet ¥ hat bei Ein-
gabe x € &* die Ausgabe y € X*, wenn sie aus einer speziellen Startkonfiguration
sx eine spezielle Endkonfiguration h,, erreicht.

Diese einfache Konvention ist bei interaktiven Systemen aus drei Griinden nicht
moglich. Erstens ist die entstehende Turingmaschine nicht eindeutig festgelegt, da
keine bestimmte Komponentennumerierung vorgeschrieben wurde (die Unabhéngig-
keit eines Protokolls von der Wahl dieser Numerierung bleibt zu zeigen). Zweitens
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wollen wir Privatheitsaspekte betrachten, d.h. jeder Teilnehmer erhdlt eine geson-
derte Eingabe, die zundchst nur ihm bekannt sein soll. Drittens ist es fiir die Be-
rechnung eines interaktiven Systems von entscheidender Bedeutung, welchen Inhalt
die Kommunikationsbander haben und wo die Kommunikationskopfe stehen. So ent-
scheidet bei alternierend-interaktiven Turingmaschinen das vom Sendekopf gesehene
Zeichen, ob die Maschine auf diesem Kanal im Sende- oder Empfangsmodus startet.
Wir bendtigen also eine Art von Anfangsschablone, die mit den privaten Eingaben
der Teilnehmer gefiillt wird.

2.8. Definition Seien Z., X, Alphabete und (.,{, € IN. Eine Eingabefunktion
fiir eine Systemkomponente P ist eine Funktion e : Dom(e) — Dp mit Dom(e) C
(2:)t, die Eingabetupel auf Bandbeschreibungen von P abbildet.

Eine Ausgabefunktion a : Dom(a) — (Z%)'s wiederum bildet Bandbeschret-
bungen aus Dom(a) C Dp auf Ausgabetupel aus ab.

Ein Teilnehmer st ein Tripel (P, e, a), bestehend aus einer Systemkomponente,
einer Ein- und einer Ausgabefunktion fir diese Komponente.

Wir wollen annehmen, dafl Eingabefunktionen die Empfangskopfe jeweils auf einem
nichtleeren Symbol positionieren.

Natiirlich sollen diese Funktionen nicht machtiger sein als die untersuchten interak-
tiven Systeme:

Ein Bandinhalt ¢ € Ty iiber einem Alphabet & = ZoU{#} ist durch einen String z,
der die endlich vielen nichtleeren Bandsymbole enthalt, und dessen Startpunkt s auf
dem Band beschreibbar als ¢ = c, ;. Den Startpunkt schreiben wir unar als 1ls! fiir
negatives s, 0° fiir positives s, € fir s = 0. Damit konnen wir eine Bandbeschreibung
d = (by,...,by,hy,...,hw) € Dp einer Komponente P repréasentieren durch ein
Tupel
r(d)=(z1,81,-- -, Zt, S, P1y - - -, Pw)

mit z; € (€]2o(T*Bo)*), s1,P; € (0°[1), by = ¢, (—1)s1.1)sy und hy = (=1)™1|hy] fiir
ie[1,t],j € [1,w]. Da unsere Inhaltsstrings leer sind oder mit nichtleeren Zeichen
beginnen und enden, sind sie (und damit die Darstellung) eindeutig.

Eine Eingabefunktion ep : (2*)* — Dp wird berechnet durch die deterministi-
sche Turingmaschine M,, wenn 7y, (x,7(d)) = 1 <= ep(x) = d ist fiir alle
x € Dom(ep) und d € Dp. Dabei benutzen wir die in Abschnitt 1.6 beschriebene
Konvention fiir Ein- und Ausgaben probabilistischer Turingmaschinen. Berechen-
barkeit von Ausgabefunktionen wird analog definiert.

Wir sind nun endlich in der Lage, zu sagen, was ein Protokoll ist, namlich ein
interaktives System und dazu passende Ein- und Ausgabefunktionen.

2.9. Definition Ein Protokoll ist ein Quadrupel S = (C,V,(ep)pecc,(ap)pec),
wobet (C, V) ein interaktives System ist und alle (P, ep, ap) Tetlnehmer sind fir
PeC.
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Die Eingabefunktionen missen vertraglich mit V sewn, d.h. Kommunikati-
onsbdndern, die von V identifiziert werden, missen von betden beteiligten Ein-
gabefunktionen dieselben Bandinhalte zugewiesen werden.

Wir nennen
Dom(S) = X Dom(ep)
peC
den Definitionsbereich,
Ran(S) = X Ran(ap)
PeC

den Wertebereich von S.

Aus den Ergebnissen der Eingabefunktionen wird, abhangig von der gewahlten Kom-
ponentennumerierung n, eine Bandbeschreibung fir IS, (C, V) gebildet, namlich

(Arbeitsbandinhalte von Maschine n='(1),..., Arbeitsbandinhalte von n~'(k),
Sendebandinhalte von n='(1),..., Sendebandinhalte von n='(k),
Arbeitskopfpositionen von n~'(1),..., Arbeitskopfpositionen von n~'(k),
Sendekopfpositionen von n~'(1),..., Sendekopfpositionen von n~'(k),
Empfangskopfpositionen von n~'(1),..., Empfangskopfpositionen von n='(k) ).

Man kann also aus den Eingabefunktionen (ep)pcc eine von n abhingige Funktion
€n . Dom(S) — DISn(C,V)

bilden, die einer Eingabe eine Bandbeschreibung von IS, (C, V) zuordnet. Die Zer-
legung einer Bandbeschreibung von IS,,(C, V) in Bandbeschreibungen der System-
komponenten und die Definition der Ausgabefunktion

an : Dis,(c,v) — Ran(S)

ist analog.

2.10. Satz Set S = (C,V,(ep)pec,(ap)pec) ein Protokoll, n eine Komponen-
tennumerierung und s, der Startzustand von IS,(C,V). Dann sind fir alle
x € Dom(S), alle y € Ran(S) und alle { € N die Grofien

)= D 6 cvy((Snen(x)), (h, d))
deay ' (v)

und

ms(x,y) = Z p;sn(c,v)((sm en(x)), (h, d))
dear'(v)
unabhdngig von n. Weiter ist fiir alle x € Dom(S)

Z ms(x,y) < 1.

y€ERan(S)
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Beweis (Skizze): Die Existenz der Summen iiber d € a™'(y) und die Giiltigkeit
der Ungleichung folgen aus Satz 1.3 und Bemerkung 1.4.

Fiir je zwei System-Maschinen zu verschiedenen Komponentennumerierungen n und
n' kann man aus den Komponentennumerierungen ein Paar bijektiver Abbildungen
(¢,)) der Kopf- bzw. Bandnummern konstruieren mit (i) = j <= T'(p(1)) =
P(j). Diese lassen sich ausweiten zu Isomorphien ¢ auf den Ubergingen und \ auf
den Konfigurationen, d.h. p(b) = p/($(b)) fiir alle Uberginge b und p(e, B) =
o' (W(), P(R)) fiir alle Konfigurationen o und B.

Weiter sind fiir eine Eingabe x die mit verschiedenen Komponentennumerierun-
gen gebildeten Startkonfigurationen isomorph, d.h. P(s, en(x)) = (s, en(x)), und
isomorphe Haltekonfigurationen geben dieselbe Ausgabe y. Damit folgt die Behaup-
tung. [l

Dieses ms(x,y) (bzw. ﬂ(sﬂ)(x,y)) ist die Wahrscheinlichkeit, dafl das Protokoll S bei
Eingabe x die Ausgabe y (in genau ( Systemschritten) erzeugt. Weiter ist

ms(x,00)=1- Y ms(x,y)
y€eRan(S)
die Wahrscheinlichkeit, dafl das Protokoll bei Eingabe x nicht halt. Da die Ein- bzw.
Ausgabefunktionen deterministisch sind, ist 7t unabhingig von der tatsdchlichen
Realisierung der ep und ap durch Turingmaschinen.

Damit kénnen wir den Index n bei e,, a, und IS,,(C, V) weglassen. Erwartete und
maximale Laufzeit eines Protokolls sind unabhangig von der Komponentennumerie-
rung definierbar als die entsprechenden Gréflen von IS(C, V).

Zur Laufzeit eines Protokolles werden wir die Zeit zur Berechnung der Startband-
beschreibung bzw. der Ausgabe hinzuzihlen.

Protokolle konnen auf vielfdltige Weise gestort werden. Das allgemeinste Fehlermo-
dell wird nun besprochen.

2.4 Fehlermodell Angreifer

Nachdem wir wissen, was Protokolle sind und welche Struktur sie haben, brauchen
wir nur noch eines, um Kryptographie betreiben zu konnen: Fehler. Darunter verste-
hen wir abweichendes Verhalten einiger Teilnehmer. Die bosartigsten Fehler, die man
sich vorstellen kann, sind die, die ein Bosewicht sich ausdenkt. Daher ersetzen wir fiir
eine Fehlerbetrachtung einen oder mehrere Teilnehmer eines interaktiven Systems
durch einen neuen Teilnehmer, den Angreifer, und erhalten so ein gestortes interak-
tives System. Zum Angreifer gehoren auch passende Ein- und Ausgabefunktionen,
die die Eingaben der korrumpierten Teilnehmer sowie eine Zusatzeingabe fiir den
Angreifer auf Startbandbeschreibungen des Angreifers und Haltbandbeschreibungen
auf Ausgaben fiir die korrumpierten Teilnehmer und den Angreifer abbilden.
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2.11. Definition Ein Storer ist ein Tripel (Cao,Pa,va), bestehend aus

o der Menge C5 der angegriffenen Systemkomponenten,

¢ einer angreifenden Komponente Pn, deren Bandalphabet die Bandalpha-
bete aller angegriffenen Komponenten umfaft, und

der Angreifer-Kanalzuordnung v, einer biyektiven Abbildung der cp,
Kanadle der angreifenden Komponente auf die Menge

jc/'\ = {(P,J)l Pe CA)j € [[1,CP]:|}
der Kandle der angegriffenen Systemkomponenten.

Ein interaktives System (C,V) ist storbar durch den Storer (Pa,Ca,va), wenn
Ca C C und B4(Pa,j) C Bs(va(j)) ist firj e [1,cp,]-

Das bedeutet, dafl die Struktur des Storers durch die Struktur der angegriffenen
Teilnehmer bestimmt wird, denn die Anzahl der Kommunikationskanale des Stérers
muf gleich der Summe der Kommunikationskanale aller angegriffenen Systemkom-
ponenten sein.

Aus einem interaktiven System (C,V) und einem Stérer (Pa, Ca,va) wird auf fol-
gende Weise ein gestortes System (C', V'):

Das entstehende gestérte System hat die Komponentenmenge C' = {PA} U C\ Ca,
die Kanalmenge
K ={(Pj)|PeC,jelcpl}

und die Kanalzuordnung V' : X' — X' mit

V(P»J) (P»j)EIK\IKA»V(P)j)EIK\:KA»
vipg)= 4 Pava (V(PD)  (P) €K\ Kn, V(P ) € K,
) V(va(3)) P =P, V(a(j)) € X\ K,

(Pa,va'(V(va(3)))) P ="Pa,V(va(i)) € Xa.

Diese vier Falle entsprechen Verbindungen zwischen nichtangegriffenen Komponen-
ten, von nichtangegriffenen zu angegriffenen, von angegriffenen zu nichtangegriffenen
und zwischen angegriffenen Komponenten.

Um zu zeigen, daB V/(V'(P,j)) = (P,j) ist, miissen wir diese vier Fille getrennt
betrachten:

Fir (P,j) € X\ Xa und V(P,j)) € KX\ Ka ist V(V(P,j)) = (P,j) € X\ Ka, also
VI(VI(P,j)) = VI(V(P,j)) = V(V(P,))) = (P.))-

Fiir (P,j) € X\ Ka, aber V(P,j) € Ka ist V(V/(P,i)) = V/(Pa,vx'(V(P,}))). Wegen
V(va(va'(V(P,3)))) = V(V(P.3)) = (P.j) € K\ K ist dann V/(Pa,vz'(V(P.]))) =
V(a(vz'(V(P,)))) = (P,3).
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Fiir P = Pa und V(va(j)) € X\ Ka ist V(V'(P,j)) = V/(V(va(j))). Dann ist aber

XD(\_’)(VA(J'))) = va(j) € Ka und VI(V(vA(5))) = (Pa, vx'(V(V(va(3)))) = (Pa,j) =
1))

Fiir P = P,, aber V(va(j)) € Ka endlich ist V/(V'(P,3)) = V(Pa,vi' (V(va(i)))).

Mit V(va(va'(V(va(i))))) = va(i) € Ka erhalten wir V/(Pa,vi'(V(va(i)))) =

(Pa, VA (Va(vz (V(va())) = (Pa,j) = (P,).

2.12. Definition Ein Angreifer ust ein Quintupel (Ca,Pa,Va,€p,,ap,), wobei
(Ca,Pa,va) ein Storer und (Pa,ep,,ap,) ein Teilnehmer ist.

EHn_Protokoll(C,\C(ep)pec,(ap)pec)istangreiﬂoar duTCh(CLR,PA,VA,epA,apA%
wenn

o (C,V) durch (Ca,Pa,va) stérbar ist, das dabei entstehende interaktive
System se: (C', V'),

e die neuen Eingabefunktionen (ep)peccr mit der neuen Kanalzuordnung V'
vertrdaglich sind und

o es ein Alphabet Tx und £, m € N gibt mut

Dom(ep,) = (Z%)" x X Dom(ep) und Ran(ap,) = (Z3)™ x X Ran(ep).
PeCa PeCa

Wir nennen Dom(A) = (Z%)' den eigentlichen Definitionsbereich, Ran(A) =
(X5%)™ den eigentlichen Wertebereich des Angreifers A.

Der Angreifer bekommt also die Eingaben aller angegriffenen Teilnehmer und eine
zusatzliche Eingabe. Die Ausgabefunktion des Angreifers erzeugt Pseudo-Ausgaben
fiir alle angegriffenen Teilnehmer und eine Ausgabe fiir den Angreifer. Diese zusitz-
liche Ein- bzw. Ausgabe kann natiirlich leer sein.

Die Menge aller Angreifer bezeichnen wir mit ADYV, die Menge der méglichen
Angreifer fiir ein Protokoll P ist

Adv(P) = {A € ADV|P ist angreifbar durch A},.
Wir konnen die vorhergehende Konstruktion als eine (partielle) Funktion
aProt : PROT x ADV — PROT
betrachten, die einem Paar aus einem Angreifer A und einem durch diesen angreif-

baren Protokoll S ein gestortes Protokoll aProt(S,A) zuordnet. Dabei bezeichnet
PROT die Menge aller Protokolle, ADV die Menge aller Angreifer.
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2.13. Bemerkung Ein Protokoll kann auch von mehreren Angreifern attackiert
werden, vorausgesetzt, die Mengen der jeweils angegriffenen Teilnehmer sind paar-
weise disjunkt. Man iiberzeugt sich leicht, dafl die Reihenfolge, in der man die An-
greifer zum System hinzunimmt, unerheblich ist, Angreifen ist kommutativ und
assoziativ. <&

2.14. Definition Ein Angreifer A auf ein Protokoll S heift einflufllos, wenn
er das Verhalten des Systems nicht wesentlich stért, d.h.

\v/ \V/ ns(x,y) = Z ﬂaProt(S,A)((X’XA)’(y,y/'\))'

x€Dom(S) xa€Dom(en) yYya ERan(en)
y€ERan(S)

Die Menge aller moglichen einflufllosen Angreifer fir ein Protokoll ist

eAdv(P) = {A € Adv(P)|A st einfluplos auf P.

Damit hat ein einflufilos angegriffenes Protokoll zwar nicht mehr dasselbe Laufzeit,
aber dasselbe Ein-/Ausgabeverhalten fiir die urspriinglichen Teilnehmer.

2.15. Bemerkung EinfluBlose Angreifer sind nicht zu verwechseln mit passiven
Angreifern, die man in der Literatur oft findet. Diese erhalten nicht nur das globale
Ein- /Ausgabeverhalten des Protokolls, sondern erzeugen sogar die gleiche Nachrich-
tenverteilung wie die durch sie angegriffenen Teilnehmer. Sie konnen hochstens neu-
gierig sein und versuchen, soviel Information wie méglich aus den ihnen zugénglichen
Daten zu extrahieren. Offenbar sind alle passiven Angreifer auch einflufllos. Wenn
ein Teilnehmer die von ihm empfangenen Nachrichten in seine Ausgabe einschliefit,
sind alle einfluBlosen Angreifer auch passiv gegeniiber diesem Teilnehmer. <&

2.16. Bemerkung In der kryptographischen Literatur findet man oft den Begriff
des Transkripts oder der Sicht (engl. ,view“) eines Teilnehmers bzw. des Angrei-
fers. Dieses Transkript besteht aus allen Nachrichten, die ein Teilnehmer wéhrend
der Protokollausfithrung zu sehen bekommt, sowie aus einer Niederschrift seiner
zufallsgesteuerten Entscheidungsprozesse (,,Miinzwiirfe*).

Wir betrachten stattdessen nur die Ausgabe der Teilnehmer, da man diese immer
so umformen kann, daf sie etwas entsprechendes als Ausgabe produzieren.

Der Unterschied zwischen den beiden Ansatzen wird deutlich bei der Untersuchung
von Privatheit in Kapitel 3. Beim ersten Ansatz untersucht man, was ein Angreifer
hétte lernen konnen, beim zweiten, was er tatsachlich aus seiner Sicht gelernt hat.

&

Zundchst wollen wir jedoch einige Protokolle darstellen.
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2.5 Beispiele fiir Protokolle

In diesem Abschnitt geben wir Beispielprotokolle fiir die beliebtesten kryptogra-
phischen Fragestellungen, namlich die fiir Authentikationsverfahren grundlegenden
interaktiven Beweissysteme, den klassischen Anwendungsfall der geheimen Nach-
richtentibermittlung zwischen zwei Teilnehmern und das sehr allgemeingiiltige Prin-
zip der privaten Funktionsauswertung, auf das sich viele andere kryptographische
Probleme reduzieren lassen.

2.5.1 Interaktive Beweissysteme

Bei interaktiven Beweissystemen tiberzeugt ein Prover P einen Verifier V, daf ein
String x Element einer Sprache L ist. Dabei sind P und V (-, 1)-interaktive Turing-
maschinen. In [SkripT, BIBUMETHITHI] wird ausfiihrlich beschrieben, wie P und V
zu einer probabilistischen Turingmaschine S(P, V) zusammengesetzt werden. Dabei
werden die Maschinen mit verbundenen Kommunikationskanalen solange parallel
ausgefiihrt, bis beide halten.

Dies entspricht einem interaktiven System (C, V) mit Teilnehmern Py = (P,0), P, =
(V,0),C = {Py,Py} und Vo = {((P1,1),(P2,1)),((P2,1),(Py,1))}. Die Endmaschinen
0 sind zu P bzw. V passend zu wahlen.

Bei interaktiven Beweissystemen sind nur zwei Arten von Angriffen moglich: Erset-
zen des Provers P durch einen bosartigen Prover P* und Ersetzen des Verifiers V
durch einen bosartigen Verifier V*, die dabei entstehenden Beweissysteme wurden
in [SkripT, BIBUMETHITHI| S(P*, V) und S(P, V*) genannt.

Dies entspricht zwei Typen von Stérern (Pa, Ca,va): mit P4 = (P*,0), Ca = {P;}
und va = {(1,(Py,1))} erhalten wir die Teilnehmermenge C' = {Pa,P,} und
die neue Kanalzuordnung V' mit V/(Pa,1) = Vo(Py,1) = (P2,1) und V'(P2,1) =
(PA,v;\1(VO(P2, 1)) = (PA,v;\1(P1,1)) = (Pa,1). Im zweiten Fall ist P, = (V*,0),
Ca = {P2} und va = {(1,(P2, 1))}, also C' = {Py,Pa} und V'(Py,1) = (Pa,1),
V/(Pa,1) = (Py,1). Damit haben die angegriffenen Systeme dieselbe Struktur wie
das nichtangegriffene System, eben S(P*, V) und S(P, V*).

Die Eingaben fiir diese Systeme sind (x, x) fiir x € ¥* D L, die Eingabefunktionen
sind

ep,(x) = (cx,Cey ..., Ce, Ca, €y X[, 0,...,0,1,0)
und

ePg(X) - (nyce»- .., Cey Co, C, |X|,O,. ..,0,0,0),

d.h. der Prover startet im Sendemodus, der Verifier im Empfangsmodus.
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2.5.2 Kryptosysteme

Ein Kryptosystem besteht aus einem Kodier- und einem Dekodieralgorithmus sowie
aus einer Schliisselquelle. Diese ist in der Regel ein Algorithmus, der bei Eingabe
eines Sicherheitsparameters, etwa der gewiinschten Klartextlange, einen Schliissel
ausgibt.

Sicherheit bedeutet hier Sicherheit gegen einen passiven Angriff auf das Transport-
medium, also die Nachrichtenleitung. Damit muf die Leitung durch einen Protokoll-
teilnehmer modelliert werden, der angegnffen werden kann. Weiter soll der Angrei-
fer einflufllos sein, d.h. er darf die Ubertragungselgenschaft des Netzknotens nicht
verdndern. Diese Einschriankung wird auf elegante Weise erfiillt, wenn neben der
Senderin A(lice), dem Empfianger B(ob), dem Schliisselgenerator K und dem N(etz)
eine Lauscherin E(ve) hinzukommt, die ebenso wie A und B eine Verbindung mit
N hat. Im ungestorten Fall ist E = 0, ansonsten beliebig. Das Netz gibt die durch-
zureichenden Nachrichten an die angreifbare Lauscherkomponente weiter. Damit ist
die Passivitdt des Angreifers ins Netz eingebaut.

Eine Nachrichtentiibertragung besteht aus drei Interaktionen (engl. ,,passes“) zwi-
schen A und B. Zunéchst schickt A an B den Sicherheitsparameter, den B an K
weiterreicht. Bei symmetrischen Kryptosystemen schickt K den erzeugten Schliissel
an A und B, bei Public-Key-Kryptosystemen wird ein Schliisselpaar erzeugt und
an B gegeben, der den geheimen Teil behdlt und den offentlichen Teil an A (und
damit an E) schickt. In der dritten Interaktion schickt A den mithilfe des Schliissels
erzeugten Ziffertext an B, der mit seinem Schliissel den Klartext rekonstruiert. Das
zugehorige interaktive System mit alternierend-interaktiven Teilnehmern hat die
Struktur

mit den Anfangsmaschinen

K = > — (SendKeyToA — )SendKeyToB,

A = > GetKeyFrom(K|B) —|Encode|—>SendCodeToN,
B = > GetKeyFromK—>GetCodeFroml\I—>.

Die Endmaschinen dieser drei Teilnehmer sind jeweils eine passende 0, die drei
Kasten enthalten die drei Algorithmen eines Kryptosystems. Das Netz ist eine (0, 3)-
alternierend-interaktive Turingmaschine, Kanal 1 geht zu A, Kanal 2 zu E und Kanal
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3 zu B. Mit den Maschinen

‘ 6
< G (ﬂf)p(gmgg) S G (ﬂ;)p(gzmg)
AtoB = d BtoA =
o ju(z) un o lu(")

POPG) PLeg)
ist die Anfangsmaschine der Netzkomponente

N = > AtoB Btoh AtoB.

Die Lauscherin E hat Anfangs- und Endmaschine 0.

Ein Angreifer konnte nun das System allein dadurch blockieren, daff er auf mehr
als die ihm zustehenden drei Nachrichten wartet. Dies tritt auch auf, wenn wir die
Laufzeit des Angreifers beschranken, da wir Wartezeiten nicht zur Laufzeit zdhlen
werden (siehe Abschnitt 2.7). Dieser unerwiinschte Effekt kann mit einer geeigneten
Endmaschine fiir das Netz verhindert werden, z.B. den , Sende-Nichts-und-Lies“-
Maschinen, die eingehende Nachrichten iiberlesen und mit leeren Nachrichten ant-
worten. Sie haben das Grundelement

SeNiL(V = . gevo |
> P —» G@D

das eine eine eventuell angefangene Nachricht beendet und eine eingegangene Nach-
richt iiberliest. Fiir ¢ Kanéle fithrt man ¢ Versionen dieser Maschine hintereinander
aus, also

> SeNiL(" e SeNiL(®) .

Die Endmaschine SeNiL(® fiir das Netz versorgt einen Angreifer solange mit lee-
ren Nachrichten bis dessen Rechenzeit verbraucht ist, dann halt das System. Damit
ist jeder alternierend-interaktive Angreifer auf E mit beschrénkter Laufzeit ein ein-
fluBloser Angreifer fiir dieses Protokoll, sogar passiv beziiglich A und B.

Die Eingabefunktionen miissen A im Sendemodus starten lassen, B, K und E im
Empfangsmodus und N dazu passend. Die Senderin A bekommt als einzige eine
nichtleere Eingabe, ndmlich den zu sendenden Klartext m und den Sicherheitspara-
meter s. Wir werden dieses Protokoll als Grundlage der Untersuchung von Privatheit
bei Kryptosystemen in Abschnitt 3.3.1 verwenden.

2.5.3 Private Funktionsauswertung

Bei privater Funktionsauswertung besteht die Kommunikationsstruktur aus je ei-
nem privaten Kanal fiir jedes Teilnehmerpaar und einem Broadcastkanal, d.h. es
ist garantiert, dal alle Teilnehmer iiber diesen Kanal dieselbe Nachricht erhalten.
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Dies ist notwendig, um die Fehlerschranke von "/ fiir den verteilten Konsens zu
durchbrechen, sieche auch [DoLEV82].

Da wir hier nur Angriffe auf ,,Endknoten® und nicht auf die Kommunikationsstruk-
tur betrachten, konnen wir der Einfachheit halber alle diese Kanalmaschinen und
die privaten Kanale zu einer einzigen Maschine zusammenfassen, dem Netz, mit der
alle tibrigen Maschinen tiber genau einen Kanal verbunden sind. Diese angreifbaren
Endknoten, die eigentlichen Teilnehmer, senden Nachrichten einer speziellen Form,
z.B. (Kanalnummer, Nachrichtentext), an das Netz, das diese entsprechend zustellt.
Abweichungen von dieser Nachrichtenform kénnen je nach Modell ignoriert oder an
andere Maschinen gemeldet werden.

Durch die Kanalzuordnung erhilt jeder Teilnehmer eine netzinterne Teilnehmernum-
mer, namlich die Nummer des Netz-Kanals, mit dem er verbunden wird. Diese ist
unabhéngig von der ,auferen* Teilnehmernummer, die er bei der Konstruktion der
Systemmaschine IS erhélt. Das Netz kann damit auch Authentizitdt von Absendern
garantieren, sofern das gewiinscht ist.

Das Netz kann aber noch eine weitere, wichtige Randbedingung der Kommunikation
erfiillen, ndmlich Synchronitdt. Man mdchte erreichen, dafl die Kommunikation
zwischen Teilnehmern in Runden ablduft, d.h. jeder Teilnehmer empféngt von den
anderen Teilnehmern Nachrichten und generiert daraufhin eigene Nachrichten an
andere Teilnehmer, dann warten alle Teilnehmer, bis diese Nachrichten zugestellt
sind. Dies 1Bt sich mit dem Netz einfach realisieren.

Wir konstruieren eine Netzkomponente fiir diese Protokollklasse, eine (k, k)-alternie-
rend-interaktive Turingmaschine, die private Kanéle und einen Broadcast-Kanal zur
Verfiigung stellt. Eine Erweiterung auf andere Kanaltypen ist einfach. Wir benutzen
Sonderzeichen 1,...,k und bin %, um Nachrichten an einzelne bzw. alle Teilnehmer
zu kennzeichnen. Das Alphabet der eigentlichen Nachrichten ist dann

Im =2\ {1,... kb, #,0},
die an das Netz geschickten Nachrichten haben die Form
({1,...,kb}23)' O
und die vom Netz zugestellten Nachrichten die Form
((ble){1,...,x}23)" O.

Als erstes kopiert das Netz alle eingehenden Nachrichten auf ein entsprechendes
Arbeitsband:

\[ (w+21i) \
S gOR® G —28) GORM
GetMsgV) = l ot )
w421
. E(i)

0 —— (1)
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GetAllMsgs = > GetMsg() e GetMsg( .

Da das Netz eine Runde immer mit den Koépfen auf dem Symbol [ auf den Ar-
beitsbandern beendet, ist es unbedenklich, mit dem Schreiben eines [J zu beginnen.
Andererseits ist es notwendig, dies zu tun, um bei der ersten eingehenden Nachricht
den Nachrichtenanfang wiederzufinden.

Zwischen Empfang und Weiterleiten der Nachrichten kann noch gepriift werden, ob
die Nachrichten dem vorgegebenen Schema entsprechen und gegebenenfalls eine Son-
deraktion durchgefiithrt werden, z.B. Leeren der Nachricht oder Ersetzen durch eine
Broadcastnachricht ,Fehler“ (der ,,Absender” dieses Broadcasts ist der fehlgeleitete
Teilnehmer). Wenn man leere Nachrichten oder mehrere Nachrichten an den gleichen
Empfinger zuldft, dann sind alle Strings der Form (e[{1,...,k,b})(Z\ {#,0})' O
giiltige Nachrichten. Nach Konstruktion alternierend-interaktiver Turingmaschinen
enthélt eine Nachricht ohnehin keine Leerzeichen und wird mit einem [J beendet,
daher muf lediglich getestet werden, ob die Nachricht mit einem der Zeichen aus
{1,...,k, b} beginnt. Mit

CheckMsg®) = = bzw. W =)
& >§;) M S RO —M iy /°
und

CheckAllMsgs = > CheckMsg(") e CheckMsg(® .

werden falsch gebildete Nachrichten entweder bis zum Erreichen einer sinnvollen
Restnachricht gekappt oder ganz ignoriert.

Zuletzt werden die Nachrichten zugestellt:

. R
® , sesm)®
s 02 p L) RO — €M p(1) . p()
PutOneMsg®) = ,
(Gef1,...xH®
S1aq) (D) \
pi) R() (c€%m) p()
PutMsgs(l) = —=(i) Y . g®
>0 D4>Put0nel"[sg(l)

PutAllMsgs = > PutMsgs“) ., PuthIsgs(k) — P(D]) .- -P(Dk) .
Eine Runde des Netzes ist damit

> GetAllMsgs —— CheckAllMsgs ——=PutAllMsgs .

Runden sind garantiert, da diese Maschine im Get-Modus ist, solange noch minde-
stens ein Teilnehmer im Put-Modus ist, d.h. nach GetAllMsgs warten alle Teilneh-
mer auf das Eintreffen der fiir sie bestimmten Nachrichten.
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Meist ist die Anzahl der notwendigen Runden eines Protokolls fiir private Funk-
tionsauswertung aus der Eingabelange abzulesen, man konnte also das Netz die
Runden zdhlen lassen. Dies wiirde aber die Rundenzahl als Eingabe fiir das Netz
erfordern. Ebenso ist denkbar, daf alle Teilnehmer an das Netz melden, wenn sie
die Kommunikation fiir abgeschlossen halten.

Eleganter ist es, die Abbrucheigenschaft eines interaktiven Systems als implizite
Ende-Meldung zu verwenden: das System halt, wenn alle Endmaschinen erreicht
sind. Wir verwenden die oben konstruierte Rundenmaschine als Endmaschine des
Netzes mit 0 als Anfangsmaschine. Weiter fordern wir, daf alle iibrigen Teilnehmer,
einschliefllich des Angreifers, die in Abschnitt 2.5.2 definierten SeNiL-Maschinen als
Endmaschinen haben: ein gewdhnlicher Teilnehmer hat Endmaschine SeNiL("), ein
Angreifer auf ¢ Teilnehmer

> SeNiL() e SeNiL(®) .

Das Netz erreicht so seine Endmaschine bereits im ersten Systemschritt und stellt
solange Nachrichten zu, bis auch die letzte Teilnehmer-Anfangsmaschine beendet
ist, dann halt das System.

Damit ist auch das Problem gelost, dal ein Angreifer seine Nachrichten nicht ab-
schlieft und damit das System blockiert: wenn er nur endliche Rechenzeit zur
Verfiigung hat, wird er nach Verbrauch dieser Zeit von seiner Endmaschine abgeldst,
die dann alle begonnenen Nachrichten abschliefit, eingehende Nachrichten iibergeht
und gentigend viele Leernachrichten produziert, damit der Rest des Systems weiter-
arbeiten und z.B. den Betrug feststellen kann.

Die eigentliche Kommunikationsstruktur wird also von den Endmaschinen gebildet,
Teilnehmer- und Angreifer-Anfangsmaschinen sind nur Benutzer dieser Struktur,
vergleichbar einer von Einfliissen des Angreifers geschiitzten Transportschicht.

® O E—E

tz

\—[SeNiL(‘)SeNiL(Z)

Da das Netz auf allen Kanélen im Empfangsmodus beginnt, sollten es die tibrigen
Teilnehmer im Sendemodus tun.

Jedes Protokoll 148t sich so verdndern, dafl es — dhnlich wie das soeben beschriebene
— eine sternférmige Struktur bildet. Dies wird im folgenden nidher besprochen.
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2.6 Sternformige interaktive Systeme

Mit den aus zwei Bandern gebildeten Kommunikationskanalen haben Paare von in-
teraktiven Turingmaschinen die Moglichkeit zur nichtabhérbaren, fehlerfreien Kom-
munikation, einen sogenannten privaten Kanal. Wie die vorangegangenen Beispie-
le zeigten, kann man andere Kanaltypen wie Broadcast-Kanale, anonyme, abgehorte,
gestorte oder verrauschte Kandle iiber zusdtzliche Teilnehmer realisieren, die z.B.
eine eingehende Nachricht identisch an alle angeschlossenen Maschinen oder den ei-
gentlichen Empfanger und den Abhorer weitergeben oder eine gestorte Version der
Nachricht weiterleiten.

Den beiden letzten Beispielen ist die sternformige Gestalt der Kommunikations-
struktur gemeinsam, das erste Beispiel kann man durch Einfiigen einer zusatzlichen
Komponente ebenfalls in diese Form bringen. Dies 14t sich mit beliebigen Protokol-
len tun, indem man alle nichtangreifbaren Komponenten in einer Netzkomponente
zusammenfaflt, mit der die angreifbaren Teilnehmer iiber nur einen Kanal kommu-
nizieren. Die verbleibenden Komponenten kénnen wir mit alternierend-interaktiven
Turingmaschinen realisieren:

2.17. Satz Set S ewn beliebiges Protokoll, dann gibt es ein Protokoll S' mut
alternierend-interaktiven Teilnehmer- Turingmaschinen und sternférmiger Ka-
nalzuordnung, das S ,simuliert”, d.h. mg = s und TE(SE) = ﬂ(sl,d) mit einer Kon-

stanten k € IN.

Wir beweisen dies nicht explizit, die Grundidee ist, jeweils einen Schritt der B;
bzw. E; zu simulieren und in einer Kommunikationsrunde die Inhalte der simu-
lierten urspriinglichen Kommunikationsbédnder zu aktualisieren. Sind B; und E;
(wy, ¢i)-interaktive Turingmaschinen, dann sind B} und E{ (w;+2c;, 1)-alternierend-
interaktive Turingmaschinen mit jeweils zwei Kopfen auf den simulierten Kommu-
nikationsbandern w; + 3, j € [1, 2¢:].

Betrachten wir nun einen fiir Systeme immer wieder wichtigen Aspekt: die Laufzeit.

2.7 Laufzeit

Welche Laufzeit hat ein gegebenes interaktives System bzw. die ihm entsprechende
probabilistische Turingmaschine? Und wie hangt diese Laufzeit von der Laufzeit der
Teilnehmer ab? Was ist iiberhaupt die Laufzeit eines Teilnehmers? Diese Fragen sind
nicht einfach zu beantworten. Zum einen wird die Endmaschine eines Teilnehmers
bis zum Systemhalt wiederholt ausgefiihrt, und es ist a priori nicht klar, wie oft dies
geschieht. Zum anderen wird das Verhalten einer interaktiven Turingmaschine von
den Inhalten ihrer Empfangsbander beeinfluflt, diese wiederum werden von anderen
Maschinen beschrieben, so dafl die Laufzeit vom Verhalten des restlichen Systems
mitbestimmt wird.
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Bei alternierend-interaktiven Turingmaschinen aber wurde das Empfangsprimitiv
G® so konstruiert, dafl es wartet, bis der Empfangskopf i ein nichtleeres Symbol
liest. Diese Warteschleifen sind zwar einerseits notwendig, weil die sendende Maschi-
ne moglicherweise mehr Schritte benotigt, um ein Nachrichtensymbol zu erzeugen,
als die empfangende Maschine, um das zuvor gesendete Symbol zu verarbeiten. An-
dererseits wollen wir die so in Warteschleifen gemachten Schritte natiirlich nicht zur
Laufzeit einer interaktiven Turingmaschine hinzuzéhlen.

Da die Maschine keine Information dariiber erhalt, wieviele Warteschritte aus-
gefiihrt wurden, ist das Verhalten einer alternierend-interaktiven Turingmaschine
unabhingig vom Zeitverhalten des iibrigen Systems und nur abhingig von den emp-
fangenen Nachrichten. Dies erlaubt uns, die Laufzeit einer alternierend-interaktiven
Turingmaschine zu messen, indem wir die Empfangsbédnder mit hinreichend lan-
gen Nachrichten vorbelegen, d.h. mit mehr Zeichen, als die Maschine konsumieren
kann. Wenn wir iiber alle mdglichen Empfangsbandinhalte maximieren, dann ist
diese Laufzeit unabhéngig vom interaktiven System, in dem die Maschine eingesetzt
wird.

Sei also M eine (w, c)-interaktive Turingmaschine mit t Arbeitsbdndern und Band-
alphabet X. Fiir £ € IN ist Dpy({) die Menge aller Bandbeschreibungen von M, auf
denen M noch mindestens { Schritte machen kann, ohne ein # auf einem Emp-
fangsband zu finden, d.h. die Menge aller (by,...,bw2c, i, ..., hywtac) € D, fiir
die byyai = Cy, s, 18t mit x; € (B \ {#1})*, s; € Z fiir alle i € [[1,c]] und

Z si+ x| = (hwyai + 1) < L

ie[1,c]

Hier wurden die Tatsachen benutzt, daBl der Inhalt eines Kommunikationsbandes,
der von einer interaktiven Turingmaschine erzeugt wurde, keine leeren Symbole
zwischen nichtleeren Symbolen enthéilt, und dafl hochstens ein Empfangskopf pro
Schritt bewegt werden kann, und zwar nur nach rechts.

Sind c,c¢’ € Ty Bandinhalte von M, dann sagen wir, dafl ¢ Bestandteil von ¢’
ist, wenn fiir alle z € Z c(z) = c/(z) ist oder c(z) = #. Bei Bandbeschreibungen
d,d’ € Dus 1st d Bestandteil von d’, wenn d und d’ gleich sind bis auf die Empfangs-
bandinhalte und die Empfangsbandinhalte von d Bestandteil der entsprechenden
Empfangsbandinhalte von d’ sind. Dann ist fiir d € Dy

Dm(l, d) = {d' € Dm(0)|d ist Bestandteil von d'}.

2.18. Definition Wir sagen, die (mazimale) interaktive Laufzeit der (w,c)-
alternierend-interaktiven Turingmaschine M bei Startkonfiguration (s, d) st
beschrankt durch € € IN, kurz IRm((s,d)) < £, wenn Ru((s,d")) fir alle d’' €
Dm(f, d) ezistiert und kleiner gleich € ist.

Wir wollen nun tiberlegen, was beim Ablauf eines interaktiven Systems passieren
kann.
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Alternierend-interaktive Teilnehmer bestehen aus zwei alternierend-interaktiven Tu-
ringmaschinen, von denen die erste genau einmal ausgefiihrt wird, die zweite nach
Bedarf beliebig oft. Damit macht eine Laufzeitschranke nur Sinn fiir die Anfangs-
maschine eines Teilnehmers.

Drei Typen von Teilnehmerschritten treten auf: Warteschritte, d.h. Schritte zur
rechten 0-Maschine in G, ,echte Anfangsmaschinenschritte und ,echte Endma-
schinenschritte. Das System macht in jedem Schritt einen Schritt pro Teilnehmer,
es endet, wenn alle Endmaschinen erreicht werden. Damit gibt es folgende Typen
von Systemschritten:

1. Mindestens eine Anfangsmaschine macht einen echten Schritt.

2. Es werden nur Warteschritte gemacht. Dann dndert sich die Bandbeschreibung
nicht und es werden bis in alle Ewigkeit nur Warteschritte gemacht (Deadlock).

3. Alle noch aktiven Anfangsmaschinen warten und mindestens eine Endmaschi-
ne macht einen echten Schritt. Dann gibt es zwei Untermoglichkeiten:

(a) Die noch laufenden Endmaschinen senden nie mehr ein Zeichen an eine
der wartenden Anfangsmaschinen. Dann lduft das System ewig weiter.

(b) Eine dieser Endmaschinen sendet irgendwann ein Zeichen, das auf irgend-
einem Weg eine der wartenden Anfangsmaschinen erreicht.

Wenn wir garantieren konnen, dafi die Moglichkeiten 2 und 3a nie erreicht werden,
dann hélt das System. Um eine Zeitschranke angeben zu kdnnen, miifiten wir die
maximale in Moglichkeit 3b auftauchende Zeit kennen. Da in diesem Fall alle An-
fangsmaschinen warten, handelt es sich um eine Eigenschaft der Endmaschinen eines
interaktiven Systems.

Wir definieren die maximale Antwortzeit RT ¢ v)(«) eines interaktiven Systems
(C,V) bei Startkonfiguration « als die maximale Anzahl von Systemschritten vom
Typ 3, die hintereinander auftreten kann.

Diese Antwortzeit kann sehr viel grofler sein als die interaktive Laufzeit der End-
maschinen: eine Maschine, die einen binadr dargestellten Zahler mit 0 vergleicht, alle
Zéhlerstelen bei Gleichheit mit 1 initialisiert und ein Zeichen sendet, ihn ansonsten
um 1 erniedrigt, hat eine interaktive Laufzeit, die linear in der Z&hlerlange ist, als
Endmaschine aber exponentielle Antwortzeit verursachen kann.

2.19. Satz Se: S = (C,V,(ep)pec, (ap)pec) ein Protokoll mit alternierend-inter-
aktiven Teilnehmern. Seien fir ein x = (xp)pec € Dom(S) die interaktiven
Laufzeiten der Anfangsmaschinen aller P € C und die Antwortzeit der End-
maschinen endlich, dann sind die Ldngen aller endlichen Berechnungen von
IS(C, V) bei Eingabe x beschrinkt durch

RT(cvy(e(x)) Y IRn(ewmr)(xw,r)))-

(B,E)EC
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Beweis: Da die Antwortzeit endlich ist, tritt der oben erwdhnte Fall 3a nicht ein.

Die Empfangsprimitive verstecken Wartezeiten vor der Maschine, deren Aktionen
sind also unabhdngig von der Laufzeit der iibrigen Maschinen, nur abhangig vom
Nachrichteninhalt. Die interaktive Laufzeit der Anfangsmaschinen ist aber vom
Nachrichteninhalt unabhangig.

Das System halt, wenn alle Endmaschinen erreicht sind, also wird in jedem Sy-
stemschritt mindestens ein Teilschritt einer Anfangsmaschine gemacht. Diese haben
nur

D IRu(em,n(xm,n))

(B,E)eC
echte Schritte (Fall 1).

Entweder es tritt ein Deadlock ein (Fall 2), dann endet die Berechnung nicht, oder
es wird nach spatestens RT (¢ vy(e(x)) Schritten, in denen alle Anfangsmaschinen
warten, wieder ein echter Schritt einer Anfangsmaschine ausgefithrt (Fall 3b), dann
gilt die im Satz genannte Schranke.

Die Bestimmung der Antwortzeit ist nicht immer einfach, fiir zwei spezielle Typen
von interaktiven Systemen wollen wir es hier tun.

2.20. Satz Se:S = (C,V,(ep)pcc, (ap)rec) ein interaktives System alternierend-
interaktiver Teilnehmer mit Endmaschinen vom Typ SeNil und azyklischer
Kanalzuordnung. Sind die interaktiven Laufzeiten der Anfangsmaschinen fir
einx = (xp)pec € Dom(S) endlich, dann ist die Laufzeit von IS(C, V) be: Eingabe
x beschrdankt durch

k Z IRg(e,5)(X(B,r)))

(B,E)eC

mit einer systemabhdngigen, aber eingabeunabhdngigen Konstanten k € IN.

Beweis: Zwel Dinge sind zu zeigen: die Antwortzeit ist beschrankt und es tritt
kein Deadlock auf.

Letzteres kann nicht passieren, da V azyklisch ist. Zu jedem Zeitpunkt muf jede
Kette von ,,P’-wartet-auf-P“ enden, d.h. es gibt immer einen Teilnehmer, der nicht
in einer Warteschleife ist und einen echten Schritt macht.

Eine Maschine vom Typ SeNiL(!) schreibt auf Kanal i ein [J und liest eine einge-
gangene Nachricht bis zum Ende. Sie bendtigt dazu k; + k;length(Nachricht) viele
Schritte. Eine Endmaschine vom Typ SeNiL besteht aus je einem Exemplar von
SeNiL) pro Kanal der Endmaschine, diese werden reihum ausgefiithrt. Damit lau-
fen maximal |V| Exemplare von SeNiL(") gleichzeitig.
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Eine wartende Anfangsmaschine erhédlt also auf einem Kanal von einer Endmaschine
spatestens dann ein [J, wenn alle im Netz laufenden Endmaschinen und damit hoch-
stens |V| Exemplare von SeNiL( einmal ausgefithrt wurden, also nach hochstens

ki|V]+ ks, Z length(Nachricht)

Kanile

Schritten. Nachrichten von Endmaschinen haben Lange 1, das ergibt eine maximale
Antwortzeit von (k; + k;)|V|. Nachrichten, die von Anfangsmaschinen geschrieben
wurden, verlingern die Antwortzeit, aber um nicht mehr als insgesamt

k2 ) IRe(ewn(xw,n))

(B,E)EC

Schritte wahrend der gesamten Systemlaufzeit, da alle Anfangsmaschinen zusammen
nicht mehr Zeichen senden konnen als sie echte Schritte machen. Daraus ergibt sich
die im Satz genannte maximale Laufzeit mit k = (k; + k2)|V|+ k». U]

2.21. Satz Das in Abschnitt 2.5.3 beschriebene System fir private Funktions-
auswertung hat ebenfalls die Laufzeitschranke

k Z IRB(e(BvE)(X(BvE)))'

(B,E)eC

Beweis: Hier wartet eine Anfangsmaschine hochstens nach dem Senden ihrer Nach-
richten fiir die nichste Runde, und héchsten solange, bis das Netz alle Nachrichten
eingesammelt, verarbeitet und wieder zustellt hat.

Wieder ist die Lange der vom Netz wahrend der gesamten Laufzeit des Systems zu
lesenden Nachrichten beschrankt durch die Summe der Laufzeiten der Anfangsma-
schinen. Die Gesamtlédnge der zuzustellenden Nachrichten kann um einen Faktor |C]
grofer sein, da Broadcastnachrichten ja vervielfdltigt werden miissen.

Das Netz selbst wartet auf hochstens |V| = |C| Exemplare von SeNiL() in den
Endmaschinen bereits fertiger Teilnehmer, die wieder iber die gesamte Laufzeit
summiert nur ein konstantes Vielfaches der Gesamtnachrichtenldnge an Schritten
machen.

Damit gilt die im Satz genannte Abschitzung, die Konstante k ist ein Vielfaches der
Teilnehmerzahl |C|. [l

2.22. Definition Ein Teilnehmer (P, ep,ap) mit P = (B,E) heifit polynomiell
auf L C Dom(ep), wenn es deterministische Turingmaschinen M., und Mg,
und Konstanten k,k’ > 0 gibt mat

e M., berechnet ep in polynomieller Zeit auf L,

e M., berechnet ap in polynomaieller Zeit auf Dp und
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e IRp(ep(x)) < [x|* fir alle x € L mit |x| > K.

Ein Angreifer (Ca,Pa,va,ep,,ap,) heifit polynomiell, wenn der angreifende
Teilnehmer (Pa,ep,, ap,) polynomaell ist.

2.23. Korollar Das in Abschnitt 2.5.3 beschriebene Protokoll fiir private Funk-
tionsauswertung ist polynomaell, wenn alle Teilnehmer polynomaell sind. Wird
es von einem polynomazellen Angreifer attackiert, dann ist das angegriffene
Protokoll immer noch polynomaell.

Beweis: Man beachte, dafl die Abschatzung in Satz 2.21 auch fiir angegriffene
Systeme gilt, da die Angreiferendmaschine aus je einem Exemplar von SeNiL(") pro
angegriffenem Teilnehmer besteht. U]

In diesem Kapitel wurde gezeigt, wie Protokolle aufgebaut sind, wie sie arbeiten und
auf welche Weise sie gestort werden kénnen. Die Sicherheit von Protokollen gegen
Storungen wird im dritten Kapitel behandelt.



KAPITEL 3

Sicherheit

Nachdem wir im vorhergehenden Kapitel gekldrt haben, was unter einem Protokoll
zu verstehen ist, wollen wir nun einige wichtige Eigenschaften von Protokollen defi-
nieren. Ein Protokoll soll das tun, was man von ihm mdchte (Korrektheit), dabei soll
den Teilnehmern nicht mehr verraten werden, als zum Erreichen des Protokollzieles
notwendig ist (Privatheit). Dies soll auch bei Storungen der Fall sein (Robustheit).

Es sind also zwei Aspekte zu betrachten: zum einen soll die Information, die ein
Angreifer erhalt, begrenzt sein, zum anderen soll er nur begrenzten Einfluf haben.
Die Grundidee des hier prasentierten Sicherheitsansatzes ist es, zundchst die Pri-
vatheit gegen einfluflose Angreifer zu untersuchen und dann zu fordern, daf alle
Angreifer im wesentlichen einfluflos sind.

Korrektheit ist eine Eigenschaft des ungestorten Protokolls: ein Protokoll kommt
seiner Zielvorgabe hinreichend nahe.

Privatheit ist eine Eigenschaft des harmlos gestdrten Protokolls: ein einflufloser
Angreifer erfahrt nicht mehr als die von ihm angegriffenen Teilnehmer, das Protokoll
verrat im gestorten Fall nicht mehr als im ungestorten. Wir vergleichen hier also den
gestorten Fall nicht mit dem Idealfall, d.h. ein Protokoll ist fur sich privat, nicht
privat fiir ein Ziel. Im letzten Fall ist ein Protokoll nur dann wirklich privat, wenn
es fiir das vorgegebene Ziel korrekt ist. Im ersten Fall tut es das, was es tut, privat,
unabhéingig davon, worum es sich dabei handelt.

Robustheit ist eine Eigenschaft des beliebig gestorten Protokolls: alle Angreifer sind
im wesentlichen einfluflos.

Die jeweilige Lange der vorhergehenden Beschreibungen der drei Eigenschaften spie-
gelt den Umfang der entsprechenden Abschnitte wider. Wahrend Korrektheit und
Robustheit relativ einfach zu fassen sind, gibt es fiir Privatheit zum Teil stark dif-
ferierende Ansatze.

Wir gehen von verschiedenen Privatheitsansatzen aus, die im Laufe der letzten Jahre
fiir unterschiedliche kryptographische Anwendungen entwickelt wurden, und zeigen,
daB die Ubertragungen dieser Definitionen auf die Privatheit allgemeiner Protokolle
im wesentlichen dquivalent sind.

Im nachhinein ist dies nicht verwunderlich, da sich alle diese Ansatze auf aquivalente
Spielarten von Sicherheit in der klassischen Informationstheorie zuriickfiihren lassen.
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Diese Varianten werden am Beispiel von Kryptosystemen in Unterabschnitt 3.3.1
vorgestellt, ihre Aquivalenz zeigen wir in Unterabschnitt 3.3.2.

Die algorithmischen Varianten dieser Privatheitsaspekte werden, nach einigen Vor-
iiberlegungen, in Abschnitt 3.4 entwickelt und miteinander in Beziehung gesetzt.

Fiir die algorithmischen Sicherheitsbegriffe ist der Begriff der Ununterscheidbarkeit
von Ensembles, d.h. Folgen von Wahrscheinlichkeitsverteilungen, von zentraler Be-
deutung, wir werden ihn im ersten Abschnitt dieses Kapitels vorstellen.

3.1 Ensembles und Ununterscheidbarkeit

Eine Quelle oder Wahrscheinlichkeitsverteilung ist ein Paar (M, p), wobei M
die abzdhlbare, meist endliche Menge der Quellworte ist und p : M — [0, 1] ein
Wahrscheinlichkeitsmafl auf M, d.h. } _ ., p(x) = 1. Die Menge aller Wahr-
scheinlichkeitsmafle auf einer Menge M bezeichnen wir mit W(M).

Ein zumindest in der Stochastik weitverbreitetes Maf fiir den Unterschied zweier
Wahrscheinlichkeitsverteilungen U = (M, u) und V = (M, v) auf derselben Menge
M ist der statistische Unterschied

AW V) =5 ) fu(x) = v(x)l,

XEM

also die halbe || - ||;-Norm der Differenz der Vektoren (u(x))xem und (v(x))xem.

In der Kryptographie betrachtet man den algorithmischen Unterschied (siehe
z.B. [GOLDR89]): man nimmt einen Algorithmus A, d.h. eine probabilistische Tu-
ringmaschine mit der in Abschnitt 1.6 beschriebenen Eingabe-Ausgabe-Konvention,
und betrachtet sein Verhalten, also seine Ausgabeverteilung. Wenn diese weitge-
hend unabhangig davon ist, welche der beiden Verteilungen als Eingabeverteilung
verwendet wurde, nennt man die Verteilungen A-ununterscheidbar, sie sind fiir A
gleichwertig.*

3.1. Definition Se: A ein Algorithmus, der bei Eingabe eines Strings x € M
(0.B.d.A. M C ¥*) mit Wahrscheinlichkeit ma(x,y) eine Ausgabey € {0,1} er-
zeugt, dann ist der durch A gemessene algorithmische Unterschied zwischen
den Quellen U= (M,u) und V=(M,v)

AAW V)= D (w(x) = v(x))ma(x, 1)].

XEM

* Dieses Messen der Wirkung auf Dritte hat eine Entsprechung im deutschem Strafrecht: der Besitz
tduschend imitierter Waffen ist ebenso strafbar wie der Besitz der entsprechenden echten Waffen,
denn die beiden Waffentypen sind fiir einen damit Bedrohten ununterscheidbar, die Droh-Wirkung
ist dieselbe.
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Dies scheint zundchst eher unmotiviert. Betrachten wir aber die Quellen U, und
VA auf der Menge {0, 1}, wobei

ua(y) = ) u()ma(x,y) und va(y)= Y v(x)ma(x,y)

XEM XEM

ist, dann ist der statistische Unterschied dieser beiden Verteilungen

AUaVA) = 3 3 ua@) - va@)l = 3 Y |3 (u() = v())malx,y)].

ye{o,1} ye{0,1} xeM

Nun ist

|3 (u(x) = v(x))ma(x, 0)|

= | X ) = v(0)(1 = ma(x, 1)

= |- Y ) - v )+ Y ux)— Y v
XEM XEM:] , \XEM:1_./

= |3 (09— vx)malx, 1),

also AS(UA,VA) = AA(U,V)

Die Gleichheit der beiden Summenterme konnen wir ein weiteres Mal niitzen: ange-
nommen, wir haben einen Algorithmus mit

max, 1):{ L9200
dann ist
53 u(e) — v(x)]
= (X @e-v- Y () -v(x))
(IS0 W) 2u(x)
= 5] 2 0 = v0emalx, 1] + | X (ulx) = v(x))ma(x,0)))
= 23| Y () - v(x))malx, ),

also sogar A (U, V)= A,(U, V) fiir diesen Algorithmus.



3.1 Ensembles und Ununterscheidbarkeit 51

Im allgemeinen gilt nur Ay < Aa, wie man leicht mit der Dreiecksungleichung
nachrechnet.

In der Kryptographie will man in der Regel die Unterscheidungsalgorithmen auf
polynomielle Laufzeit beschranken, man macht also asymptotische Aussagen. Daher
reicht der Quellenbegriff nicht mehr aus, man mufl Folgen von Quellen betrachten,
sogenannte Ensembles.

3.2. Definition Seien Y, 3 Alphabete und {ym,{; € N. Ein Ensemble tber
M C (B3)'™ mit Parameter I C (Z7)" ist ein Paar U = (M, (pi)ie1), wobes
pi € W(M) st fiiriel.

Damat st Uy = ({1} x M, p;) mat (1, m) = pi(m) fir jedes i € I eine Quelle.

Ein Ensemble U = (M, (pi)ier) mit M = M; x --- X M,, schreiben wir auch
als (Uy,...,Uy). Ein solches m-Ensemble wird zu einem m’-Ensemble mit m’ <
m, wenn man iber die Argumente {a;,...,Qm_m'} C [[1, m] der Wahrscheinlich-
keitsmafle p; summiert und die entsprechenden Quellwortmengen M,,,...,Mq__ ,
weglaft.

Aus zwei Ensembles U = (M, (pi)ier) und V = (M/,(p})iec1) mit demselben Pa-
rameter I kann man ein neues Ensemble U X V = (M x M/, (pi - P})ie1) bilden,
wobei

pi-Pi M x M —[0,1]: (m, m') = pi(m)pi(m’)

das Produkt der Wahrscheinlichkeitsmafle ist. Man rechnet leicht nach, daB p; - p!
ein Wahrscheinlichkeitsmafl auf M x M’ ist.

3.3. Definition Ein Ensemble (M, (pi)ic1) heifSt polynomiell, wenn es Kon-
stanten k, k' > 0 gibt mat

Y Y  Iml<hfs

| W;Ik’ mesupp(pi)
1

Das heifit, die (in Abschnitt 1.6 definierte) Lange von Quellworten mit positiver
Wahrscheinlichkeit ist polynomiell in der Lénge des Quellenindexes.

3.4. Definition Sei 1 C (2*)!. Eine Funktion f : 1 — R heifft subpolynomiell,

V 4 V fO<i™

c>0 mn.eEN i€l
lil>ne

1st. Dies schreiben wir kurz als f < Y/p. Indizierung in IN ist gleichbedeutend
mat der Indezmenge 1 = {1}*.
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3.5. Definition Zwe: Ensembles U = (M, (pi)ic1) und V = (M, (p})ic1) heiffen
statistisch ununterscheidbar, wenn die Funktion

AU, V)T = RE i AUy, Vi)

subpolynomaell 1st, sie heiffen algorithmisch ununterscheidbar, wenn fur alle
probabilistischen Algorithmen A € PP die Funktion

AA(U,V):T—= RE i Aa(Ug, V)
subpolynomaell ist.

Manchmal 1d8t man fiir die algorithmische Ununterscheidbarkeit nur uniforme Al-
gorithmen zu und bezeichnet das nichtuniforme Analogon als Schaltkreisununter-
scheidbarkeit. Man beachte, da hier den Unterscheidern nur ein Quellwort zugang-
lich gemacht wird. Wenn man den Unterscheidern eine langere ,Beobachtungszeit“
zur Verfiigung stellt und sie polynomiell viele Quellworte sehen 1d8t, erhcht das ihre
Unterscheidungsfahigkeit nicht wesentlich.

3.6. Lemma Wenn die Ensembles U = (M, (pi)ic1) und V = (M, (p))ic1) un-
unterscheidbar im Sinne von Definition 3.5 sind, dann kénnen sie auch nicht
durch einen Algorithmus unterschieden werden, der polynomaiell lange Tupel
von Quellworten erhdlt.

Beweis: Sei A ein Algorithmus, der {(i) < |i|** viele unabhéngig gezogene Quell-
worte von U oder V erhdlt, dann ist der von A gemessene Unterschied

|3 (i) - POl ), 1)
) £(i) £(i)

Z (H pi(xi) - Hpi(xl)) HA((i, X1y .,Xg(i)), 1)‘

XT4eens o)€M j=1

(1) k=1 £(1)
= | Y Y [Irs)mta) - vix0) TT pils)mallivn, .. oxe), 1)
XTyeeny X[(-L)EM k=1 j=1 j=k+1
£(i) k=1 £(i)
< S| Y TIrtamitad =pix) TT pllsmalix,...oxqw), 1)|
k=1 x1,..., X[(i)EM j=1 j=k+1

Jeder dieser {(1) Summanden ist schreibbar als

> pa) o Y pelxen) Y P e Y Pl

X1EM Xk—1€EM Xk+1€EM Xp(i)EM

3 (i) = PLxITA((L X, - Xe)s 1)|.

XKEM



3.2 Korrektheit 53

Wenn wir ein Tupel h;y = (xﬁk),...,xg_)],ngl_)“...,x%))) wéhlen, das die letzte
Summe maximiert, und den Betragsstrich bis zur letzten Summe schieben, dann
fallen die ersten {(i) — 1 Summen weg und der k-te Summand ist kleiner gleich

| 3 (i) = PLCa) AL (i e hi), 1)

XkEM

Dabei sortieren die Algorithmen Ay, k € [1,{(1)]], nur ihre Eingaben um und arbei-
ten dann wie A.

Sei kmax(i) dasjenige k € [[1,£(1)], fiir das der vorstehende Ausdruck maximal ist,
und hmax(i) = hi max() das zugehorige maximierende Tupel, dann ist der von A
gemessene Unterschied kleiner gleich

UD)| X (Pi(x) = DL Ao (1 X, Bmax()), )] < (i1 Aar e (Us, V),

XEM

wobei (A’,hmax) ein in 1 nichtuniformer Algorithmus ist. Der von (A’, hmax) ge-
messene Unterschied ist nach Voraussetzung subpolynomiell. Da k, unabhéangig von
1 ist, ist der von A gemessene Unterschied ebenfalls subpolynomiell. U]

3.7. Bemerkung Dieses Lemma legt nahe, daf ,subpolynomiell“ der groBtmog-
liche Begriff von Kleinheit bzw. Vernachlassigbarkeit ist, der fiir polynomiell be-
schrankte Algorithmen sinnvoll ist.

Wir werden in Lemma 3.21 (sieche Abschnitt 3.4.8) zeigen, dal man einen Algorith-
mus, der einen Unterschied von e zwischen zwei Verteilungen mifit, in einen Algo-
rithmus umbauen kann, der mit Erfolg '/ + ¢/ vorhersagt, aus welcher Verteilung
ein ihm présentiertes Quellwort stammt. Einen nicht subpolynomiellen Vorhersage-
erfolg eines polynomiellen Algorithmus, d.h. asymptotisch grofer als |i|~¢ fiir ein
festes c, konnte man mit einem polynomiellen Mehrheitsentscheid zum konstanten
Erfolg machen und diesen mit einem weiteren polynomiellen Mehrheitsentscheid ex-
ponentiell nahe an 1 bringen, d.h. die Verteilungen konnten von einem polynomiellen
Algorithmus mit fast volliger Sicherheit unterschieden werden.

Nach Lemma 3.6 ist ,subpolynomiell stabil gegen jede derartige Konstruktion und
damit brauchbar; jedes Kleinheitsmafl, das nicht mindestens subpolynomiell ist, ist
nach der vorstehenden Uberlegung unbrauchbar. &

3.2 Korrektheit

Wenn ein Protokoll das tut, was es soll, sollte man es sicherlich korrekt nennen.
Dabei stellt sich die Frage, was ein Protokoll tut. Zunéachst einmal ordnet es je-
der Eingabe eine Verteilung auf den Ausgaben zu. Maximal kann es daher eine
vorgegebene Zuordnung von Ausgabe-Verteilungen zu Eingaben realisieren. Da wir
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nur asymptotische Aussagen machen wollen, muf} diese Verteilung nicht exakt rea-
lisiert werden, sondern darf einen vernachldssigbaren statistischen Unterschied von
der Zielverteilung haben. Da wir wollen, dafl das Protokoll wie vorgeschrieben han-
delt, fordern wir hier einen vernachlassigbaren echten Fehler. Bei der anschliefenden
Privatheitsuntersuchung werden wir ausschliefllich vernachlédssigbare algorithmische
Unterschiede fordern, da diese fiir den Angreifer, der ja ein Algorithmus ist, eben
keine Unterschiede sind.

In der Literatur findet man durchaus dhnliche Korrektheitsbegriffe fiir (determini-
stische) Algorithmen, vergleiche z.B. [WALDWALT, Abschnitt 4.5.10]. Dort ist eine
Problemspezifikation eine Menge Z C X x Y von Ein-/Ausgabepaaren. Ein Algorith-
mus ist korrekt auf einer Menge von Eingaben X, wenn alle Paare (x,y) von Eingabe
x € X und zugehériger Ausgabe y € Y in Z liegen. Ublicherweise soll zu einer Einga-
be genau eine Ausgabe korrekt sein, die Spezifikation Z ist also eine Funktion von
der Eingabe- in die Ausgabemenge.

3.8. Definition Se: S; = (C,V,(ep)pec,(ap)pec) ein Protokoll. Eine Eingabe-
familie mit Sicherheitsparameter 1 fir Sy st ein Paar X; = (Mx, (Xi)ie1),
dabet sind I und My = X pec My Sprachen, fir alle i € I ist X; C Mx nichtleer
und fir alle x = (xp)pec € Xi 15t ((1,%p))pec € Dom(Sy).

Ein Element (i,x) € I x Mx mit x € X; ist eine eigentliche Eingabe fir So,
die Menge aller eigentlichen Eingaben 2ur Eingabefamulie X; st X.

Es werden also die |C| Komponenten des eigentlichen Eingabewertes x = (xp)pec
mit dem Wert i des Sicherheitsparameters verkniipt zu einem Element ((1,xp))pec
des Definitionsbereiches der Eingabefunktion des Protokolls.

3.9. Definition Sei S, ein Protokoll. Eipe Zielspezifikation fir S, auf einer
Eingabefamilie Xy st eine Funktion z : X; — W(Ran(S,)), die jedem (i,x) aus
X| ein Wahrscheinlichkeitsmag z(i,x) auf Ran(S,) zuordnet.

Bis auf einen subpolynomiellen statistischen Unterschied soll das Protokoll diese
Zielverteilung erreichen.

3.10. Definition Ein Protokoll So = (C,V,(ep)pec, (ap)pec) st korrekt fir die
Zielspezifikation z auf der Eingabefamilie X; = (Myx, (Xi)ic1), wenn fir alle
¢ > 0, alle hinreichend grofen |i| und alle (xp)pec € Xi

D Imso(((hxe)Ivecsy) — 21 (e )pec)W) < 7

y€eRan(So)

18t.
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Die ,bewiesene Korrektheit“ eines Protokolls fiir eine Aufgabe kann also nur be-
deuten, da man eine Zielspezifikation vorgibt, von der man glaubt, sie bedeute
das, was man von einem Protokoll haben will, und dafl man dann nachrechnet, da
ein gegebenes Protokoll diese Spezifikation erfiillt. Ob eine Zielspezifikation wirklich
das bedeutet, was man sich von ihr erhofft, ist nicht beweisbar, der Schritt von der
wirklichen Welt zum Modell ist nicht durch Beweise, sondern durch tiberzeugende
Argumente zu machen.

3.3 Informationstheoretische Privatheit

Privatheit ist einfach zu beschreiben: kein Angreifer soll mehr herausbekommen als
unbedingt notig ist bzw. als ihm zusteht. Die Formalisierung dieser Aussage ist nicht
ganz so einfach, sie ist das Ziel dieses und des folgenden Abschnitts.

Fiir diese Formalisierung gibt es in der Kryptographie viele Ansatze, die meisten ba-
sieren auf der Ununterscheidbarkeit oder Identitdt von Protokolltranskripten auf be-
stimmten Eingaben [BEAVER89-3, CHORKUSH2, FEISHA90, KUsH|, der Unmdglich-
keit, auf speziellen Eingabeverteilungen mit probabilistischen Algorithmen die Ein-
gabe aus dem Transkript vorhersagen zu kénnen [MicRAckSL088], der Unberechen-
barkeit von Funktionen der Eingabe aus dem Angreifertranskript [MicRACKSLOS8S,
Ya082, YA086, Ya088] oder der ununterscheidbaren Simulierbarkeit der Tran-
skriptverteilungen aus unvollstdndiger Information [BEAVER8Y, FEISEA90, GALIL-
HaBYung87]. (Auf das Verhéltnis von Transkript und Angreiferausgabe gingen wir
schon in Bemerkung 2.16 ein.)

Neben diesen aus der Anschauung motivierten Ansatzen gibt es fiir klassische Kryp-
tosysteme die Privatheitsdefinition von C.E. SHANNON und ihre algorithmische Ad-
aption von A.C.-C. Yao [Yao082, Yao88], die fordern, dafl die (algorithmische)
Entropie der Klartextverteilung (weitgehend)identisch ist mit der (algorithmischen)
Entropie der bedingten Klartextverteilung, wenn man die jeweils zugehdrigen Zif-
fertexte kennt,

Wir zeigen in diesem Abschnitt, dafl fiir Kryptosysteme die informationstheore-
tischen Konzepte hinter den gangigen Ansatzen aquivalent zum Privatheitsbegriff
von SHANNON sind. Danach beschéftigen wir uns mit dem Konzept der Enthiillung
von Information, auf das wir uns bei der Erweiterung der Privatheitsdefinition auf
allgemeine Protokolle in Abschnitt 3.4 stiitzen werden.

3.3.1 Privatheit von Kryptosystemen

Bei Kryptosystemen betrachtet man sinnvollerweise lediglich passive Angreifer gegen
die Nachrichtenleitung, da ein Angreifer gegen Teilnehmer den zu iibermittelnden
Klartext und den verwendeten Schliissel ohnehin erfithre. Ein aktiver Angriff gegen
die Nachrichtenleitung fithrt in das Gebiet fehlerkorrigierender Kodes.
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Ein konventionelles Kryptosystem besteht aus der Klartextverteilung M, der
Schliisselverteilung K, den deterministischen Kodier- bzw. Dekodieralgorithmen E
und D mit D(E(m, k), k) = m fiir alle Klartexte m und Schliissel k. Daraus leitet
sich die Ziffertextverteilung C = E(M, K) ab, deren WahrscheinlichkeitsmaR ist

p(c)= > p(m)p(k).
E(n?kk)zc

Ein Public-Key-Kryptosystem besteht aus der Klartextverteilung M, probabili-
stischen Kodier- bzw. Dekodieralgorithmen E und D mit D(c) = m fiir alle m e M
und alle ¢ € supp(E(m)). Die hiervon abgeleitete Ziffertextverteilung C = E(M) hat
das Wahrscheinlichkeitsmaf

p(e) = Y p(myme(m,c).

Das zugehdrige interaktive System wurde bereits in Abschnitt 2.5.2 beschrieben.
Teilnehmer A(lice) erhdlt als Eingabe einen zu iibermittelnden Klartext, dazu im
Falle eines symmetrischen Kryptosystems einen Schliissel von einer Schliisselquel-
le. Denselben Schliissel erhalt Teilnehmer B(ob), die Lauscherin E(ve) erhalt keine
Eingabe. Bei einem Public-Key-Kryptosystem erhalt B von der Schliisselquelle ein
Paar aus offentlichem und privatem Schliissel, den 6ffentlichen Schliissel sendet B
an A (und damit an E).

Privatheit kann hier nur eines bedeuten: Der Angreifer kann den Klartext nicht
herausfinden. Warum fordern wir nicht, dafl es unmdglich ist, den Schliissel her-
auszufinden? Ganz einfach, weil bei Kenntnis des Schliissels der Klartext offenbart
wird, also Geheimhaltung des Klartextes Geheimhaltung des Schliissels beinhaltet.
Auferdem ist es denkbar, dal der Schliissel geheim bleibt und die Klartexte trotz-
dem aufgedeckt werden: bei digitalen Unterschriften sind (fehlerhafte) Verfahren
bekannt, bei denen zwar der Unterschriftenschliissel geheim bleibt, Unterschriften
aber dennoch gefdlscht werden kénnen, siehe z.B. [GOLDR89-2].

Wie konnte nun eine Formalisierung dieses Wunsches aussehen? Es gibt im wesent-
lichen folgende Ansatze:

Ansatz 1 Es ist nicht entscheidbar, aus welchem von zwel gegebenen Klartexten
ein gegebener Ziffertext entstand.

Ansatz 2 Jede Funktion des Klartextes ist nur aus dem Ziffertext nicht besser
berechenbar als ohne den Ziffertext.

Ansatz 3 Die Verteilung der Ziffertexte ist simulierbar.

Ansatz 4 Jeder Ziffertext ist fiir alle Klartexte gleich wahrscheinlich.
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Ansatz 5 Die Entropie der Klartextverteilung ist identisch mit der Entropie der
Klartextverteilung relativ zur Ziffertextverteilung.

Die Entropie einer Quelle ist ein Maf fiir den mittleren Informationsgehalt eines
Quellwortes. Hinter der Definition der klassischen Entropie steht folgender Gedanke:

Teile M in gleichwahrscheinliche Mengen M,, M, diese in gleichwahrscheinliche
Mengen Myo, Moy, Mio, My1 usw. bis jede Menge nur noch ein Quellwort enthalt.
Dies ergibt eine prafixfreie Bindrkodierung ¢ : M — {0, 1}* vermdge m € M (m).

Dann ist p(m) =~ 271¢(™I und die erwartete Kodeldnge

Y p(m)le(m)~ - Y p(m)log,p(m) = H(M)

meM meM

ist die erwartete Anzahl von aHa-Effekten bis das Quellwort festgelegt ist, eben die
Entropie H.

Die Anwendung des gleichen Verfahrens auf M, d.h. Blocke von k Quellworten,
ergibt eine genauere Approximation von H(M*) = kH(M). Dies ist die Aussage des
1. Satzes von SHANNON:

im min 1 Z p(m)|c(m)| = H(M).

k—oco ¢ bindrer
Kode fiir M* meMFK

Von bedingter Entropie spricht man, wenn man eine Paarquelle (M, C,p) be-
trachtet, also Mengen M und C und ein Wahrscheinlichkeitsmafl p : M x C — [0, 1].
Mit p(c) = 3, .cmP(m,c)ist p(m|c) = p(m, c)/p(c) fiir alle ¢ € C ein Wahrschein-
lichkeitsmaf auf M, also (M, p(:|c)) eine Quelle M.. Die bedingte Entropie H(M|C)
ist die erwartete Entropie der Quellen M., gemittelt iber die Wahrscheinlichkeit der
ceC,

HMIC) = ) p(c)H(Mc) = = p(c) )_p(mlc)logp(m]c)

— Y _p(m,c)logp(mlc).

3.3.2 Relation der Privatheitsansatze

Die fiinf genannten Privatheitsansdtze sind nicht so verschieden, wie sie durch ihre
Formulierungen zunachst erscheinen.

Die Entropiedifferenz in Ansatz 5 schreibt sich ausfithrlich als

H(M) — H(M[C) = _me, ¢)(log p(m) — log p(m]c))

L rmera(oins)
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und ist genau dann gleich 0, wenn alle Argumente des Logarithmus gleich 1 sind,
also p(m,c) = p(m)p(c) fiir alle m und c. Dies ist gleichbedeutend mit Ansatz
4, p(c/m) = p(c) fiir alle m und c: jeder Ziffertext ist fiir alle Klartexte gleich
wahrscheinlich.

Daraus folgt, da8 p(c|/m) = m(m, ¢) unabhangig ist von der Klartextverteilung M,
H-Privatheit auf M bedeutet H-Privatheit auf allen Klartextverteilungen M’ mit
supp(M’) = supp(M). Also ist die Ziffertextverteilung simulierbar (Ansatz 3), da
eine Kenntnis des Klartextes nicht notwendig ist.

Damit wiederum ist jede Funktion des Klartextes aus dem Ziffertext nicht besser
berechenbar als ohne den Ziffertext (Ansatz 2), man koppelt den Simulator fiir die
Ziffertextverteilung und einen Berechner, der einen Ziffertext bendtigt, und erhalt
einen Berechner, der ohne Ziffertextkenntnisse arbeitet.

Ist der erste Ansatz nicht erfiillt, dann gibt es Klartexte my und m, mit unterscheid-
baren Ziffertexten, d.h. der Vorhersage-Erfolg eines Algorithmus ist grofer als '/.
Betrachtet man eine spezielle Klartextverteilung mit p(my) = '4 = p(m,), dann ist
f(m) = m auf dieser Verteilung mit Ziffertextkenntnis besser berechenbar als ohne.

Formalisieren wir den ersten Ansatz, erhalten wir
1 1
V V2 3 mlmiomlem) =3,
A mo,my ig{0,1} c

d.h. der Vorhersage-Erfolg von A ist '/,. Damit ist die Danebenrate-Wahrscheinlich-
keit ebenfalls '/, die Differenz dieser Wahrscheinlichkeiten ist

0 = Z %Z”E(mi’c)”/\(c»mi) - Z %Z’KE(mi)C)ﬂA(C»m1—i)

ie{0,1} c ie{0,1} c
= Z 15 Z e (M, €) (”A(C» my) — ma(c, m]—i))
ie{o,1} ¢

% Z (TEE(mOw C) - 7TE(TTU ) C)) (WA(C, mo) — T[A(C, m1))

Die Terme der Summe sind 0, wenn A keinem der beiden Klartexte den Vorzug geben
kann und rat (zweite Klammer gleich 0) oder wenn ein Ziffertext fiir beide Klartexte
gleichwahrscheinlich ist (erste Klammer gleich 0). Ist A. ein Algorithmus, der fiir
¢’ # c rat und bei ¢ immer m, ausgibt, dann muf c gleichwahrscheinlich sein fiir
beide Klartexte, damit die Summe O sein kann. Dies gilt aber fiir alle Algorithmen
A, insbesondere fiir alle A, ¢ € C, es folgt Ansatz 4.

Damit sind alle fiinf Sicherheitsansdtze dquivalent.
3.3.3 Enthiillen von Information

Daf} nicht immer alle Information, die man geheimhalten mochte, auch geheimge-
halten werden kann, ist allgemein bekannt. So liest man in [SPOERL63, Seite 352]:
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Frage: Soll Trude geopfert werden? Elisabeth ... sammelt die Zettel ...
und offnet mit zitternder Hand.

Der erste: Ja. — Allgemeine Entriistung.

Der zweite: Ja. — Zweite Entriistung.

Der dritte: Ja. — Dritte Entriistung.

Weiter Ja und weiter Entriistung. Bis zum letzten Ja und zur letzten
Entristung.

Das hat man von der geheimen Abstimmung! An diese Moglichkeit hat
niemand gedacht. Jeder hat auf ein paar Nein-Stimmen der anderen ge-
hofft, hinter der man sich hatte verstecken konnen. Eine einzige Nein-
Stimme héatte geniigt, um jeden zu decken.

Die in [SPOERL63| genannte ,Losung®, daf jeder drei Stimmen abgibt, zwei entspre-
chend, eine entgegen seiner Entscheidung, ist mit demselben, nicht zu behebenden
Mangel behaftet und erdffnet nur die Méglichkeit zum Betrug.

Der in [ABAFEIKIL89] definierte Begriff der Informationsenthiillung (engl.: ,infor-
mation leaking®) versucht, den Umfang der unvermeidlich enthiillten Information
zu fassen:

Sei (X,Y) = (Mx x My, p(:,-)) eine Paarquelle und E : Mx — Mg = E(My) eine
beliebige Funktion. Daraus wird eine 3-Quelle (X,Y,E) = (Mx x My x Mg, p) mit
pe(x,vy,e) = p(x,u)d(E(x),e), wobei 8(x,y) =1 <= x =y die KRONECKERsche
Deltafunktion ist.

3.11. Definition Wir sagen, Y enthullt hochstens E dber X, wenn fir alle
e € Mg die bedingten Wahrscheinlichkeitsverteilungen X, und Y. unabhdngig
sind, d.h.

Y Y p(x,yle) = p(x|e)p(yle).

eEMe  (X,Y)EMx XMy

Eine in [ABAFEIKIL89| nicht erwdhnte Eigenschaft macht das Prinzip der Infor-
mationsenthiillung besonders natiirlich: Enthillen st monoton. Wir sagen, eine
Funktion E ist informationsarmer als eine Funktion E’, kurz E < E’, wenn es eine
Funktion g gibt mit E = goF’, d.h. der Wert von E ist aus dem Wert von E’ ablesbar,
E’ hat nicht mehr Information iiber den Eingabewert verloren als E. Offenbar ist ,<“
reflexiv und transitiv, konstante Funktionen sind informationsdrmer, die Identitat
und alle bijektiven Funktionen informationsreicher als jede andere Funktion.

3.12. Satz Enthillen st monoton, d.h. wenn Y hdchstens E tdber X enthullt
und E <X E' wst, dann enthillt Y hochstens B/ tber X.
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Beweis: Sei wieder pe(x,y,e) = p(x,y)d(E(x),e) die von E induzierte Wahr-
scheinlichkeitsverteilung fiir (X,Y,E). Dann ist pe(x, e) = p(x)8(E(x), e), pe(y, e) =
2 xee-1(e) P(x,y) und pe(e) = 2 cp-1(e) P(x), dasselbe fiir £’ und e’. Weiter ist

Ry ¢ E-(e)

p(x) -1
pe(x,yle) = { Pele) x € E~'(e)

und pe(xle) :{ pe(e)

0 sonst 0 sonst

Nach Voraussetzung ist E = go E/ und

pe(x,yle) = pe(x|e)pe(yle) fiir alle x,y und e. (3.1)
Fiir e’ € g7'(e) und x € E'~'(e’) ist dann E(x) = g(E'(x)) = g(e’) = e und

pe(xyle’) = 259pi(x,yle) = ZHEpe(xle)pe(yle) = pu(xle)pe(yle),

bleibt also pe(yle) = pe:(yle’) zu zeigen fiir e’ € g~ '(e).
Aus (3.1) erhalten wir fiir alle x € E~'(e)

~ pe(x,yle)  pe(x,y,e)pe(e)  p(x,y)d(E(x),e) N
PeUle) = Uy T petnopde) T p0Os(ER).e) P

und

pe(u.e) = Y pxy) =Y pulgp(x)

XEE’_1(€’) XEE’_1(€’)
= ) peylep(x) = pe(ule) Y p(x)
x€E/=1(e') x€E/=1(e!)

= pe(yle)pe(e),
d.h. pr(yle’) = pe(yle). Damit enthiillt Y auch héochstens E' tiber X. [l

Das informationsédrmste E, das enthiillt wird, ist also ein Ma$ fiir die Unabhéngigkeit
zweier Zufallsvariablen und damit fiir die Privatheit eines Protokolls.

Bei Kryptosystemen z.B. ist X die Klartextverteilung, Y die vom Angreifer abhérba-
re Ziffertextverteilung und E(x) der leere String e, d.h. es soll nichts entiillt wer-
den. Das bedeutet, daB Klar- und Ziffertexte unabhingig verteilt sein miissen, also
p(m, c) = p(m)p(c), dies ist aber, wie im vorhergehenden Abschnitt gezeigt wurde,
gleichwertig mit Ansatz 5. Damit erhalten wir den ebenfalls aquivalenten

Ansatz 0 Der Ziffertext enthiillt nichts iiber den Klartext.

Ausgehend von diesem Ansatz werden wir im néchsten Abschnitt iiberlegen, welche
Information ein allgemeines Protokoll mindestens enthiillt, und die iibrigen Privat-
heitsansidtze dem anpassen.
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3.4 Algorithmische Privatheit

Wenn wir die Privatheitsansdtze aus dem vorigen Abschnitt auf allgemeine Pro-
tokolle tibertragen wollen, haben wir drei Dinge zu beachten: zum einen muf die
bereits erwahnte unvermeidlich enthiillte Information charakterisiert und einbezo-
gen werden, zum zweiten wird nur noch algorithmische Ununterscheidbarkeit statt
Gleichheit der auftretenden Wahrscheinlichkeitsverteilungen gefordert, und schlie-
lich miissen wir uns auf probabilistische Algorithmen mit erwartet polynomieller
Laufzeit beschranken.

Diese letzte Einschrankung bezieht zwei wesentliche Aspekte der realen Welt in
das kryptographische Modell ein: die starke Abhangigkeit des Informationswertes
von der Aktualitat der Information und die hohen Kosten der Rechenzeit. Die Be-
schrankung auf polynomielle Laufzeit ist dabei vorsichtig genug, da ein Algorithmus
mit asymptotischer Laufzeit von O(n®’) schon ,quasi exponentiell“, also unbrauch-
bar ist. Inwieweit eine asymptotische Betrachtungsweise in unserer bei 10%° enden-
den, endlichen Welt iiberhaupt sinnvoll ist, sei hier nicht weiter hinterfragt. In jedem
Falle ermoglichen uns diese Einschrankungen, ganz neue Klassen beweisbar sicherer
Protokolle zu finden.

Betrachten wir den ﬂ'bergang von (symmetrischen) klassischen Kryptosystemen
zu (asymmetrischen) Public-Key-Kryptosystemen. Hier wird die Schliisselquelle K
durch eine Quelle (K,, K, ) ersetzt, die Paare von 6ffentlichen und privaten Schliisseln
generiert. Die Entropieformulierung von Privatheit nach SHANNON, die im sym-
metrischen Fall H(M) — H(M|C) = 0 lautet, wird im asymmetrischen Fall zu
H(M) — H(M|C,K,) = 0, da die Lauscherin hier neben dem Ziffertext auch den
offentlichen Schliissel des Empféangers erhdlt. Ohne Einschrankungen an die Komple-
xitdt der verwendeten Algorithmen kann die Lauscherin durch vollstandiges Durch-
suchen des Klartextraumes immer einen zum o6ffentlichen Schliissel und zum Zif-
fertext passenden Klartext ermitteln, die bedingte Entropie H(M|C, K,,) ist gleich
0 und nur triviale Klartextverteilungen mit genau einem moglichen Klartext und
damit H(M) = 0 sind privat.

Wir betrachten im folgenden ein 3-Ensemble (T, E, A), das sich aus einem Eingabe-
Ensemble X und einem gestorten Protokoll S ableitet. Dabei steht T fiir die Ein- und
Ausgaben aller (auch der angegriffenen) Teilnehmer, E fiir die dem Angreifer not-
wendig enthillte Information und A fiir die Angreiferausgabe, also die Information,
die er iiber die enthiillte Information hinaus erhalt.

Fiir Public-Key-Kryptosysteme ist T der zu tibertragende Klartext, E ist leer, denn
eigentlich sollte einer Lauscherin nichts zuganglich sein, und A besteht aus dem,
was die Lauscherin aus dem Ziffertext und dem offentlichen Schliissel berechnet.

Fiir private Funktionsauswertung, die in Abschnitt 2.5.3 vorgestellt wurde, enthalt T
die Ein- und Ausgaben aller Teilnehmer, E diejenigen der angegriffenen Teilnehmer
und A die Ausgabe des Angreifers.



62 3. Sicherheit

In der in Abschnitt 3.3.3 zitierten (mifigliickten) geheimen Abstimmung besteht T
aus den abgegebenen Stimmen aller Teilnehmer und aus dem Abstimmungsergebnis,
das allen Teilnehmern mitgeteilt wird, und E besteht aus den Stimmen der ange-
griffenen Teilnehmer und dem Ergebnis. Die einzige Nein-Stimme, die alle gedeckt
hétte, hatte dies nur fiir die Teilnehmer getan, die selbst mit Ja gestimmt haben,
dem einzigen Nein-Stimmer waren wieder alle anderen offenbart worden.

Nach einer genauen Definition des schon erwdhnten Ereignis-Ensembles (T,E, A)
werden die in Abschnitt 3.3 erwdhnten sechs Privatheitsansdtze in jeweils einem
Unterabschnitt fiir allgemeine Protokolle formalisiert, ihre gegenseitigen Abhangig-
keiten und ihre daraus resultierende wesentliche Aquivalenz zeigen wir in den Un-
terabschnitten 3.4.8 und 3.4.9.

3.4.1 Eingaben und Ereignisse

Die in diesem und dem néachsten Unterabschnitt beschriebenen Bezeichnungskon-
ventionen gelten fiir den gesamten restlichen Abschnitt.

Wir untersuchen Privatheit an einfluBllos angegriffenen Protokollen. Sei also im fol-
genden immer So = (C, V,(ep)pec, (ap)pec) das ungestorte Protokoll, das von einem
Angreifer A = (Ca,Pa,va,ea,aa) € eAdv(S,) angegriffen wird. Das entstehende
gestorte Protokoll ist S = aProt(So, A). Der Angreifer bekommt keine eigentliche
Eingabe, seine Ausgabe enthalt, was er wahrend des Protokollablaufes gelernt hat.

Sei X; = (Mx,(Xi)ie1) eine Eingabefamilie fiir das ungestorte Protokoll Sy und
sei (i,x) € X; eine eigentliche Eingabe fiir So. Dann ist die zugehdrige tatsdch-
liche Eingabe des ungestorten Protokolls ((1,xp))pec. Da der Angreifer nur den
Sicherheitsparameter erhalt, entspricht jeder Eingabe des ungestorten Protokolls S,
genau eine Eingabe fiir das gestorte Protokoll S, namlich (((1, xp))pec, (i, €)). Daher
miissen wir vom Angreifer zusdtzlich I x {e} C Dom(A) verlangen.

Sei (i,x) € X; eine eigentliche Eingabe, dann schreiben wir kurz

7o ((1,%),y)

fiir die Wahrscheinlichkeit, dafl das ungestorte System S, bei eigentlicher Eingabe
(i,x) die Ausgabey € Ran(S,) erzeugt, anstelle des korrekten, aber unndtiglangeren
Ausdruckes 7s, (((1,xp))pec,y)). Beim gestorten System S schreiben wir

7s((1,%), (v, @)

anstelle von ms((((i,xp))pec, (i, €)), (y,a)). Das ungestorte System Sy ordnet damit
jeder eigentlichen Eingabe (i, x) € X; eine Verteilung 75 ((1, x), -) € W(Ran(Sy)) zu,
das gestorte bildet (i,x) auf 7s((i, %), -) € W(Ran(So) x Ran(A)) ab.

Da wir uns nicht nur fiir die Eingaben, sondern auch fiir die Ausgaben eines Proto-
kolles interessieren, nennen wir ein Tripel (i,x,y) € X; X Ran(S,) ein Ereignis.
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Eine Ereignismenge fiir Sy auf X; ist eine Teilmenge L C X; x Ran(S,), der Ab-
schlufl

L= {(i,x,y) € X; x Ran(So)|ms,((1,x),y) > 0 A Iy’ € Ran(S,) : (i,x,y) € L}

von L ist die Menge aller verwandten Ereignisse mit positiver Wahrscheinlichkeit
und

Li = {(X»y)Kivxvy) € L}

ist die Menge der zum Sicherheitsparameter 1 € I gehorenden Teilnehmersitua-
tionen in L.

Eine Ereignismenge [ ist wesentlich fiir Sy, wenn es Konstanten c, ¢’ > 0 gibt mit

YV V 7ms((hx)y)> [
i€l (x,y)€L:
[i]>c!

Die Konstante c heilt Wesentlichkeitsexponent von L.

Ein Eingabe-Ensemble auf einer Eingabefamilie X; = (Mx, (Xi)ie1) filr So ist
ein Ensemble X = (M, (p})ier) mit supp(pi) C X; fiir alle i € I, die zu einem
Eingabe-Ensemble X = (Mx, (p!)ie1) fiir So gehdrende Ereignismenge ist

L(X) = {(i,x,y) € I x Mx x Ran(So) | pi(x)7s,((i,x),y) > 0}.

Das Eingabe-Ensemble X ist auf der Ereignismenge L, wenn L(X) C L ist, es ist
konzentriert auf [, wenn nur ein verschwindender Anteil méglicher Ereignisse nicht
in List, d.h. wenn die Funktion

e Y ploms (L))

(va)gLi

subpolynomiell ist.

Wenn wir in den folgenden Abschnitten von der Privatheit des gestorten Protokolls
S = aProt(S,, A) reden, meinen wir, dafl das ungestorte Protokoll S, privat ist gegen
den Angreifer A.

3.4.2 Minimales Enthiillen

Was kann vor einem (einflullosen) Angreifer A nicht versteckt werden? Die Ein-
und Ausgaben der von ihm angegriffenen Teilnehmer P € Cx, d.h. er erfihrt im-
mer den Anteil ((xp)pec,, (Yp)pec, ) der von thm angegriffenen Teilnehmer an ei-
nem Ereignis (i,x,y), also neben dem Sicherheitsparameter i eine vom Angreifer
abhéngige deterministische Funktion Ex(x,y) der Teilnehmersituation (x,y). Was
der Angreifer wahrend des Protokollverlaufes zusatzlich erfahrt, kondensiert er in
der Angreifer-Ausgabe a.
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Sei X = (Mx, (p})ie1) wieder ein Eingabe-Ensemble fiir Sy, insbesondere ist also
Mx = X pec Mp. Aus X bilden wir ein 3-Ensemble

(T,E,A) = (MT x Mg x MA)(pi)iEI)
mit

Mt = Mx x Ran(So), Mg = X Mp x Ran(ap) und Ma = Ran(A).
PeCa
Die erste Komponente T des Ensembles umfafit die Ein- und Ausgaben aller, auch
der angegriffenen Teilnehmer, die Komponente E die enthilite Information und
die Komponente A die Ausgabe des Angreifers. Das zugehorige Wahrscheinlich-
keitsmaf ist

pi(t> €, (l) = pli(x)ﬂs((i) X)) (U, a))é(EA(t)v e) fur t = (X»U)v

dabei ist 0 wieder die KRONECKER-Funktion.

Aus dem dreiargumentigen Wahrscheinlichkeitsmafl p; erhalten wir durch Summie-
ren iiber eines oder zwei der Argumente insgesamt sechs neue Wahrscheinlichkeits-
mafe, die wir ebenfalls mit p; bezeichnen, da diese durch die Benennung ihrer
Argumente eindeutig identifiziert sind. Ebenso schreiben wir in Summenindices nur
,b¢ anstelle des korrekten ,b € Mg fiir b € {t,e, a}, da klar ist, woher diese
GroBen stammen. Damit ist die Wahrscheinlichkeit einer Situation t = (x,y) zum
Sicherheitsparameter 1

Y piltea) = Y pi0)ms((i,x), (u, ))8(Ea(t), €)
pi(x) Y 7s((1,%), (u, ) D 8(Ea(t) ) = pi(x) ) 7s((1,%), (v, a))

pi(X)7eso((1 %), ),

pi(t)

da die angreiferabhangige Enthiillungsfunktion E, deterministisch ist und S einfluf-
los angegriffen wird.

In der informationstheoretischen Betrachtungsweise hiefle ,,A enthiillt héchstens E5
iiber T, daB die Verteilungen T, und A, unabhédngig sind fiir jedes e, also p(t, ale) =
p(tle)p(ale)ist. Im algorithmischen Fall fordern wir daher die Ununterscheidbarkeit
der Ensembles (T, A). und T, x A,, gemittelt iiber e.

3.13. Definition Das Protokoll S ist E-privat auf dem Eingabe-Ensemble X,
wenn fur alle Unterscheider U € PP, alle ¢ > 0 und hinreichend grofen |i|

3 pi(e)| Y (pilt ale) - pe(tle)pi(ale))mu((i t,e, @), 1) < i

18t.
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3.4.3 Ereignis-Unvorhersagbarkeit

Ereignis-Unvorhersagbarkeit findet sich unter anderem in [MicRAckSL088], die
Idee dahinter ist: man nimmt zwei Situationen, die dem Angreifer das gleiche ent-
hiilllen sollten, wahlt die Situationen mit gleicher Wahrscheinlichkeit und 1483t den
Vorhersager raten, welche der Situationen einer gegebenen Ausgabe des Angreifers
zugrundeliegt.

Bei perfekten Kryptosystemen ist die Eingabe des Senders gleich der Ausgabe des
Empféangers, also eine Situation bestimmt durch den zu sendenden Klartext m.
Waihlen wir einen von zwei Klartexten mgy, m; mit Wahrscheinlichkeit '/, ver-
schliisseln diesen Klartext und geben den Ziffertext einem Vorhersager, dann sollte
dessen Erfolgswahrscheinlichkeit

Z 15 Z T[Encode(mja C)T[V((mOa my, C)a J)

je{0,1} c

nicht wesentlich von '/, abweichen. Dieses '/, ist die a priori Wahrscheinlichkeit der
Klartexte und damit der maximale Vorhersage-Erfolg ohne Kenntnis des Ziffertextes.

Bei unperfekten Kryptosystemen oder allgemeinen Protokollen besteht eine Situa-
tion aber nicht nur aus der Eingabe, sondern aus einem Paar t = (x,y) von Ein-
und Ausgabe. Die Eingabe kann frei gewahlt werden, die ,,Auswahl“ der Ausgaben
ibernimmt das Protokoll. Um also eine von zwei Situationen gleichverteilt wahlen
zu konnen, benutzen wir das Zufallsexperiment

'#
) > Simuliere S(i,x), Ausgabe ist (y’,a))y !
Exs(i,x,y) = ,
y'=y
Gib a aus

das S solange simuliert, bis das gewiinschte Ereignis eintritt. Die Wahrscheinlichkeit,
daf dieses Experiment eine Angreiferausgabe a produziert, ist

Mg ((1,1), @) = 7s((4,%), (y, )+ (1= Y 7is((5,%), (y, @) s (1%, 9), @),
da es fiir y’ # y von neuem beginnt.! Die betrachteten Angreifer sind einflufilos,
deshalb ist ) _ms((,x),(y,a))= ms,((i,%),y) und

7tS((i’ X)» (y> CL))
o ((Lx)y)

ﬂExS((i’ XvU)) Cl) =

! Man iiberzeuge sich, dafi das Bilden der entsprechenden unendlichen Reihe zum selben Ergebnis
fithrt wie dieser rekursive Ansatz.
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Dies wiederum ist identisch mit

(alt) = pi(t, a) _ pi(x)ms((1, %), (y, @)
pi(alt) () P (s (%), y)

Auf wesentlichen Ereignissen ist deshalb die erwartete Laufzeit von Exg

1

ERz (1, x,y) = m

ERs(i,x) < [i|°ERs(4,x)
erwartet polynomiell fiir (erwartet) polynomielles S.

3.14. Definition Das Protokoll S ist V-privat auf der Ereignismenge L, wenn
fiur alle Vorhersager V € PP mit Ausgaben wn {0,1}, fir alle c > 0, alle hinrei-
chend grofen |i| und alle to,t; € Li mit Eo(to) = e = Ea(ty)

> 1> pualt e)m((Lto try e a),i) < 34 i

je{0,1} a

18t.

Man beachte, daf} in dieser Definition die Verteilung auf den Eingaben keine Rolle
spielt (und deshalb auch nicht erwdhnt wird), denn fiir e = EA(t) ist pi(alt,e) =
pi(alt) = me ((i,%,y), a) unabhangig von der Eingabeverteilung.

3.4.4 Semantische Privatheit

In [Yao82, Yao86, Yao88] (und in fehlerhafter Formalisierung in [MicRaAck-
SLo88|) wird ein Kryptosystem als semantisch sicher bezeichnet, wenn keine Funk-
tion des Klartextes aus dem Ziffertext besser berechnet werden kann als ohne Zif-
fertext, also durch raten.

Sei (X,Y) = (Mx x My, (pi)ie1) ein 2-Ensemble und D € PP ein Algorithmus
mit Eingaben aus [ x My und Ausgaben in Z. Ein Rate-Algorithmus fiir D mit
Zugang zu Y ist ein Algorithmus R € PP von My nach Z, d.h. R versucht, aus
dem moglicherweise von (i,x) abhdngigen Teilereignis (i,y) auf den ,,Wert “ D(x)
zu schlieflen. Die Korrelation zwischen D und R beim Ereignis (i,x,y) ist die
Wahrscheinlichkeit, da8 D und R zum selben Ergebnis kommen,

Korrp g(i,x,y) = Z (1, x), 2)mR((i, 1), 2),

der Rate-Erfolg von R bei Parameter i € [ ist der Erwartungswert der Korrelation

Sucep r(1) = Z pi(x,y) Korrp r(i, x,y).

XY
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3.15. Definition Das Protokoll S ist R-privat auf dem Eingabe-Ensemble X,
wenn es zu jedem Algorithmus D € PP auf L(X) und jedem Rate-Algorithmus
R € PP fiir D mit Zugang zu (E, A) einen Rate-Algorithmus R’ € PP mit Zugang
nur zu B gibt, dessen Rate-Erfolg hochstens subpolynomuell kleiner ist, d.h. fir
alle ¢ > 0 und hinreichend grofen |i| ist

Succp r(1) < Succp ri(i) + |17°.

3.4.5 Simulierbarkeit der Angreifersicht

Das Prinzip der ununterscheidbaren Simulierbarkeit von Angreiferausgaben bzw.
-transkripten stammt aus dem Bereich der Zero-Knowledge-Beweissysteme, siehe
etwa [FEISHAOO|, und wurde, z.B. in [BEAVER89, GALILHABYUNG87| auf private
Funktionsauswertung tibertragen. Man glaubt, da man alles, was der Angreifer aus
seiner Sicht berechnen kann, auch ohne Interaktion mit dem Protokoll berechnen
kann, wenn man die Angreifersicht ununterscheidbar simulieren kann. Dieser Glaube
wird durch Satz 3.27 untermauert.

3.16. Definition Das Protokoll S ist S-privat auf der Ereignismenge L, wenn
es einen Simulator M € PP gibt, der aus der dem Angreifer enthillten In-
formation die Angreiferausgabe algorithmisch ununterscheidbar simuliert, d.h.
fur alle Unterscheider U € PP mit Ausgaben in {0,1}, fir alle ¢ > 0, alle
hinreichend grofen |i| und alle t € L; st

> (pe(alt) = (1, EAD)), @))mu (i, £, Ea(t), @), 1)| < il

Wie die V-Privatheit ist diese Definition unabhéngig von der Verteilung auf den
Eingaben.

In [BEAVER89] wird nur die Ununterscheidbarkeit der simulierten Transkripte von
pi(ale) gefordert, d.h. gemittelt iiber alle t mit Eo(t) = e. Diese abgeschwachte
Forderung reicht nicht mehr aus, um Satz 3.27 zu beweisen, aus derartig simulierten
Transkripten ist moglicherweise weniger ablesbar als aus den von uns geforderten.

Betrachtet man diese Definition von der Seite der Informationsenthiillung, dann
heiflt sie nichts anderes als dafl die Angreiferausgabe A informationsdarmer ist als
die enthiillte Information E, da die erste aus der zweiten ,, berechnet” werden kann.

3.4.6 Ereignis-Ununterscheidbarkeit

Eine weitere Anschauung von Privatheit, die man z.B. in [BEAVER89-3, CHOR-
Kusu2, FEISEAO0, KusH]| findet, ist, daB der Angreifer in fiir ihn gleichartigen
Situationen, d.h. mit identischer enthiillter Information, dasselbe sehen sollte.

Dies entspricht wieder der Benutzung des Experiments Exg aus Abschnitt 3.4.3 mit
Eingaben (i,t) bzw. (i,t'), t,t’ € L; mit EA(t) = Ea(t').
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3.17. Definition Das Protokoll S ist U-privat auf der Ereignismenge L, wenn
Angreiferausgaben, die aus Situationen mit identischer enthiiliter Information
stammen, algorithmisch ununterscheidbar sind, d.h. fiur alle Unterscheider U €
PP mit Werten in {0,1}, fir alle ¢ > 0, alle hinreichend grofen |i| und alle
t,t' € Ly mit EA(t) = e = EA(Y) st

‘Z(pi(ah, e) - pi(alt, e))mu((i,t, ¥, e, ), 1)\ < i
Auch dieser Privatheitsbegriff ist unabhangig von der Verteilung auf den Eingaben.

3.4.7 Algorithmische Entropie und Entropie-Privatheit

Ein wesentlicher Schritt beim Ubergang vom informationstheoretischen zum algo-
rithmischen Szenario ist die Einschrankung der Komplexitat der auftretenden Algo-
rithmen. Wo aber sind in der Definition der klassischen Entropie Algorithmen be-
teiligt? Nach SHANNONS erstem Satz ist die Entropie einer Quelle identisch mit der
minimalen erwarteten Lange einer Kodierung der Ereignisse iiber {0, 1}. In Analogie
dazu fithrt Yao [YA082, YA088] den Begriff der algorithmischen Entropte H, ein.
Dabei wird die erwartete Lange eines Kodes betrachtet, der von probabilistischen,
polynomiell zeitbeschrankten Algorithmen erzeugt und mit vernachlédssigbarer Feh-
lerwahrscheinlichkeit wieder entziffert werden kann.

Sei also (X,Y)=(Mx x My, (pi(+,-))ie1) ein polynomielles 2-Ensemble. Wir setzen
pgn)(xvy) = Hpi(xbyﬂ)
=1

fir x = (x1,...,xn) € MY und y = (y1,...,Yn) € MJ.

Eine Quellenkodierung von X relativ zu Y ist ein Tripel (E, D, C) € PP>. proba-
bilistischer Polynomzeitalgorithmen (Encoder, Decoder, Cutter) mit Ausgaben in
{0,1}* derart, daB fiir ein k € N

1. die Dekodierwahrscheinlichkeit von E und D nur subpolynomiell kleiner als 1
ist, d.h. fiir alle ¢ > 0 und alle hinreichend grofien [i] ist

Y e Y)Y me((x ) wmo((h e y),x) > 1 1]

ilk ilk
XEMl)zl ,UEMlyll OCE{O,I}+

2. jede polynomielle Konkatenation von Kodeworten, die von E generiert wurden,
von C mit nur subpolynomiellem Fehler in die korrekten Stiicke zerlegt werden
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kann, d.h. fiir alle b € N, alle ¢ > 0 und alle hinreichend grofen |i| ist

Z Hp i )(XMUJ Z

k +

X p €M =1 15 0 n €{0,1}
Ik
Yi1,--ny y|[|bEMY
[®

[T 7ee(oxs i)y o) e (i xa - oxqape ), (6, oxgap)) > 1= i7°
j=1

Die erwartete Kodelange von (E, D, C) ist

Eep,o(1) = [i7 > pixy) Y me((Lxy), o)lal.

x€(Z*)IHF ye(m)lil* xe{0,1}+
Wir konnen E(g,p,c) als Funktion von I nach ]Rg' auffassen.

3.18. Definition Se: (X,Y) ein 2-Ensemble. Die algorithmische Entropie von
X relativ zu Y st beschrdnkt durch f: 1 — R, kurz Ho(X|Y) < f, wenn es eine
Quellenkodierung (E, D, C) von X relativ zu Y gibt mit E¢ p,c)(1) < f(i) fir alle
hinreichend grofen |i|. Analog fir Ho(X) < f.

Wir schreiben H o(X) — Ho(Y) < Vp, wenn es fir jede Quellenkodierung (E, D, C)
von Y eine Quellenkodierung (E/, D', C’) von X derart gibt, dafs die Funktion

Ecer,or,cy—EEp,oy: I — ]R+
subpolynomauell ist.

Da wir die Laufzeit der Kodierungsalgorithmen beschranken, scheint es klar, daf
die algorithmische Entropie mindestens so grof} ist wie die SEANNONsche Entropie.
Dies ist nicht notwendig so, da wir polynomielle Algorithmen zulassen und diesen
eine kleine Fehlerwahrscheinlichkeit zubilligen. Es stellt sich aber heraus, daf3 diese
zusadtzlichen Moglichkeiten die erwartete Kodeldnge hochstens subpolynomiell ver-
kleinern kénnen:

3.19. Satz Ist X ein polynomielles Ensemble, dann ist H(X) — Hq(X) < Yp.

Beweis: Die Aussage des Satzes heifit ausfithrlich

V V 9 V HX)<Eepo®d)+il™

(E,D,C) ¢>0 mn¢ N |i|>n.

Idee: Man konstruiert aus jedem probabilistischen Kode (E,D) einen eindeutig
dekodierbaren deterministischen Kode K fiir X. Dann ist nach dem ersten SHAN-
NoNschen Satz H(X;) < Ex(i), der erwarteten Kodeldnge von K. Zu zeigen bleibt
dann Ex(i) < E(g,q)(1) + |i|7¢ fiir |i| groB genug.
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Die Trenneigenschaft einer Quellenkodierung impliziert die eindeutige Dekodierbar-
keit: bei einem (auftretenden) Kodestring o mit zwei (auftretenden) Trennungen
B1,..., Py und P, ..., AL ist jede Verldngerung von « (mindestens) zweifach auf-
trennbar, d.h. ein konstant wahrscheinlicher Anteil von Kodestrings ist zweideu-
tig auftrennbar und die Trennerfolgswahrscheinlichkeit nach oben beschrankt durch
1 — p() im Widerspruch zu Eigenschaft 2 von Quellenkodierungen.

Merke: Quellenkodierungen sind tmmer eindeutig auftrennbar, die Trennfehler-
wahrscheinlichkeit rithrt nur aus der polynomiellen Beschrénkung der Trennalgo-
rithmen.

Zwischenziel: Konstruktion einer eindeutigen Zuordnung von (einigen) Quellworten

auf Kodeworte. Man beachte, da m € Xliild ist, da E Péackchen von |i|¢ Quellworten
in Laufzeit |i|* kodiert.

Mit den Abkiirzungen p(m) = pgi'd)(m), p(m, «) = me((i, m), &) und p(e, m) =
np((1, &), m) ist die Gesamtdekodierungswahrscheinlichkeit

V V Y pm) Y pim apa,m)>1- [

c>0 [i|>2ne m

Sei G = {afp(a,m) > 4}, dann ist G N G = @ fiir m # m'. Sei weiter
G ={m|Gm # @} und «,, das kiirzeste & € G, fiir m € G. Sei

Po= ) p(m)

mgG

die Gesamtwahrscheinlichkeit aller nicht eindeutig dekodierbaren Quellworte, dann
ist fiir alle ¢ > 0 und alle |i| > n.

T—li7 < ) p(m) Y p(m,a)p(e,m)
= Y p(m) D p(m,c)p(e,m)+ Y p(m) ) p(m, x)p(x,m)

mgaG o meG o
< Yo Y pmw- i+ Y pm)Y pm,a)-
mgG o mgG o

= Thpo + (1 = o),

also pg < 2|i|7¢, d.h. die wichtigsten Quellwdrter haben ein eindeutiges Kodewort,
nur einem Anteil von Quellworten mit subploynomieller Gesamtwahrscheinlichkeit
kann man kein eindeutiges Kodewort zuordnen.

Zunschenziel: Abschitzung die Entropie der Quelle Xliild durch die Entropie der
Subquelle X; wichtiger Worter m € G mit dem Wahrscheinlichkeitsmafl p'(m) =

Yh-pgP(M):

HOAT) = =Y p(m)logp(m) = — Y p(m)logp(m)— Y p(m)logp(m)

meG mgG
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= —(1-po) )_ fﬁ:l log(]pfﬂ;lﬂ ~ o)) = Y_ p(m)logp(m)

meG mgG

= (1= po)H(X}) = (1 - po)log(1 ~ po) = D p(m)logp(m).
mgG

Mit der JENSENschen Ungleichung wird der letzte Term

ild Po Po
- p(m)logp(m) < —X'i| G|—F lo —
ﬁ%e( )logp(m) X\ ||X'$' o BRI G

_bo_
PR

i|d|

< —polog = —Pologpo — Polog|X!

Da X ein polynomielles Ensemble ist, gibt es cx und ¢ mit |x| < |i|°* fiir [1] > ci
und x € supp(p:). Also ist |X;| < |B|1I"*, wobei ¥ das Alphabet von X ist, und wir
konnen weiter abschitzen durch

21|~ clog [i] + 21 ~¢[{/***log || < 4fij-+ex+e+?

fiir [1] > max{c, cx, ci,log|%|}.
Fir den maittleren Term benutzen wir

—log(1—x) = ZXT < in = XZXi < XZ(%)l = 2x

fiir x < '4. Damit ist —(1 — pg)log(1 — po) < 2pg < 4]i|C.
Mit dem ersten SHANNONschen Satz ist der erste Term

o
Il
o
Il
o
I
[}
o
I
[}

(1= poHX) < (1= poHX) Y 2o | = 3 p(m)focl.

1 -
meG Po meG

Sei ps die Gegenwahrscheinlichkeit zu ,,wichtiges Wort tritt auf und wird gut deko-
dierbar kodiert“, dann ist

1T-]i7¢ < > p(m)p(m, o)p(a, m)

= Z p(m)p(m, «)p(a, m)+ Z p(m)p(m, x)p(x, m)

€ G, «EGm
< > p(mp(m, @)1+ > p(m)p(m, «)-
«E G, g m

= (1-ps)+ Vops,

also ps < 2|i|~°. Damit ist

> pm)leml = D p(m) Y p(m, a)|o|

meaG meG o
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< ) pm)p(m, @)lel + > p(m)p(m, o)l
e wg e
< ) p(mp(m,@)lel+ Y p(m)p(m, a)(lod| + |oom| — |])
= > p(mp(m, )+ D p(mp(m, c)(|otm| — [o|)
e oc?Gof
< |i|dE(E,D)(i)+PsmaX|°‘| < |i|dE(E,D)(i)+2|i|_c+t-

Setzen wir die drei Teilabschatzungen zusammen, dann ist fiir alle ¢’ > 0 und alle
[i| > ne = max{n,,c, cx, ck,log|%|, 10}

HOG) = {7 2HOET)
< T[T L AT 4[4 Eepy(1) 4 2[4 7C)
S E(E,D)(i)‘|‘ 10|i|'°+°’<+t'd+z
< Eqe,oy() 4 17O = B py(1) + 17,
wenn wir ¢ = ¢/ + cx + t + 3 wahlen. ]

Wir werden diesen Satz noch im Beweis von Lemma 3.32 benodtigen. Kommen wir
schliefllich zur Definition der Entropie-Privatheit.

3.20. Definition Das Protokoll S ist H-privat auf dem Eingabe-Ensemble X,
wenn

Ho(TIE) - Ho(TIE,A) < T
15t.
Damit haben wir alle in Abschnitt 3.3 definierten Privatheitsansidtze auf allgemei-
ne Protokolle verallgemeinert und an das algorithmische Szenario angepafit. In den

nédchsten beiden Unterabschnitten zeigen wir, dafl diese Ansédtze weitgehend dqui-
valent sind.

3.4.8 Relation der Privatheitsdefinitionen

In diesem Unterabschnitt werden folgende Zusammenhange zwischen den sechs Pri-
vatheitsbegriffen fiir allgemeine Protokolle bewiesen:
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U Satz 3.22 E Satz 3.25 H
WZ 3.26, poly
Lemma 3.21 S Satz 3.23
Satz 3.27

Satz 3.24, wesentlich R

3.21. Lemma U-Priwvatheit auf der Ereignismenge L ist gleichbedeutend mat
V-Privatheit auf L.

Beweis: Wir zeigen, dafl Unterscheider und Vorhersager ineinander transformiert
werden konnen. Sei dazu M eine probabilistische Turingmaschine mit Ausgaben in
{0,1}, dann ist fiir 1 € I, Situationen ty,t; € L; und enthiillte Information e

21 Y (plalto,e) = p(alts, €))mm((i, to, tr, €, @), 0) (3.2)

acRan(A)
= 1 > (p(alto,e) = p(alts, €))mm((i, to, 1, €, @), 0)
a€Ran(A)
+ ;_ Z (p((llto,e) _p(a|t1)e)) (1 - ﬂM((i)tO»thev CL), 1))
a€Ran(A)
= ;_ Z (p(alto’e)TEM((i? to,t1,€,(1),0)+p(a|t1,e)7tM((i,to,t1,e,a),l)
a€Ran(A)

—p(alts, e)mm((i, to, tr, €, @), 0) — p(alto, e)m((1, to, t, €, @), 1)
+p(a|to,€)—D(a|t1»e)>
= Y 1Y plaftse)mm(ito, tr e, a), 1)

ie{o,1} a€Ran(A)
- Z 15 Z p(alti)e)’nM((i»tO»the» (l),i—l) + 15 - 15
i€{0,1} a€Ran(A)

= Prob[richtig geraten| — Prob[falsch geraten] = p, —ps . (3.3)

Angenommen, S, ist U-privat gegen A, dann ist Ausdruck (3.2) subpolynomiell
fiir jeden Unterscheider und insbesondere fiir jeden Vorhersager M, also auch die
Differenz (3.3) zwischen Erfolgs- und Irrtumswahrscheinlichkeit von M. Aber aus
Pr —P¢ < e und p, + ps = 1 erhalten wir p, < '/ + %4, also weicht die Erfolgswahr-
scheinlichkeit von M nur subpolynomiell von '/ ab und S, ist V-privat.

Sei Sy nun V-privat, dann ist die Erfolgswahrscheinlichkeit eines jeden Vorhersagers
(und eines jeden Unterscheiders) nur subpolynomiell verschieden von '/, ebenso
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die Irrtumswahrscheinlichkeit. Damit ist deren Differenz (3.3) und als Folge Aus-
druck (3.2) subpolynomiell. Dasselbe ist der Fall fiir M, der genau dann eine 1
ausgibt, wenn M eine 0 ausgibt. Aber (3.2) fiir M ist nur das Negative von (3.2) fiir
M, also ist der Absolutbetrag von (3.2) subpolynomiell und S, ist U-privat. [l

3.22. Satz U-Privatheit auf der Ereignismenge | bedeutet E-Privatheit auf be-
liebigen Eingabe-Ensembles konzentriert auf L.

Beweis: Sei U ein Unterscheider, der i,t, a, e als Eingabe bekommt, dann ist fir
alle e

Y (pila,tle) — pilalelpi(tle) ) mul(i t e, a), 1)

2 (puCtle)pi(altie) = puCtle) 3_p(tlelpi(alt’se))ru((ist e, a), 1)
\Epi<t|e) 2 piltle) Z(pi<a|tt, &)= pi(alt’ e))mu((i t e, a), 1)
;tpime) tzltm<t'|e>|§a (Pilalt, ) = pu(alt’,€))mu((i t e, a), 1)

IN

Spalten wir die Summationen iiber t und t’ auf in Situationen aus L; und solche
nicht aus L;, erhalten wir

Yook Y b Y g ¥

t,t' €L teLi,t'¢L: t¢Li,t'eLs tt' gL

< Y putle) Y ptle)| Y (pilalt €)= pi(alt’, €))mu((t e, @), 1)

teL a
<1 <1 <li|=e
+3 3 pitle) Y pi(tle) |3 (pilalt,e) - pi(alt, e))mu((t, e, ), 1)
tZL; t! a
<1 <1
< Ji7°+3 Z pi(tle).
gL,

Summieren iiber ) _p(e) liefert

47 +3) pa(t) < AT+ < Ji

tZL;

fiir |i| > 4, da das Eingabe-Ensemble im wesentlichen auf L ist und die Gesamt-
wahrscheinlichkeit von Ereignissen nicht aus [ subpolynomiell. U]

3.23. Satz E-Privatheit auf Eingabe-Ensemble X bedeutet R-Privatheit auf X.
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Beweis: E-Privatheit bedeutet, daf fiir alle Unterscheider U, alle ¢ > 0 und hin-
reichend grofie |i

> (@)X (pi(t, ale) ~ pultlep(ale))mu((irt,e,a), )] < {7
e t,a
ist. Wenden wir die Dreiecksungleichung auf die linke Seite an, erhalten wir
Z p(e) Zpi(t, ale)my((i,t,e,a),1)
e t,a
=Y p(e) Y piltle) Y pilale)mu((irt e a), 1) < i~
€ t a

Sei D ein Algorithmus von L(X) nach Z und R ein Rate-Algorithmus R fiir D mit Zu-
griff auf (E, A). Daraus bauen wir einen Unterscheider U mit U(i,t,e,a)=1 <
D(i,t) = R(i,e,a). Dann ist my((i,t,e,a),1) = Korrp r(i,t,e, a) und fiir hinrei-
chend grofie |i|

Succpp(i) = D piltie,a) Y mp((it), 2)m((i, €, a),z)

- tfm(e) tzpi(t, ale) Korrp k(i t, €, )

= im(e)tim(t, ale)mu((i,t,e,a), 1)
im(e)ipime)Zm<a|e)nu(<i,t,e,a>,1> e
gpxe);m(ue)ﬂi«u,e,amaxa, ). ) 3 pi(ale) +l

———
:1

IN

IN

Mit R'(1,e) = R(i, e, amax(i, e)) ist Korrp p/(i,t, e) = myu((i,t, e,amax(i, ))1) und
Succp r(i) < Succp,(rramax)(1) + |1 7€

fiir den in (i, e) nichtuniformen Algorithmus (R’, amax). l

3.24. Satz R-Privatheit auf allen Eingabe-Ensembles iber L bedeutet V-Privat-
heit der wesentlichen Ereignismenge L.

Beweis: Sei ¢; der Wesentlichkeitsexponent von L. Angenommen, S ist nicht V-
privat auf [, dann gibt es einen Vorhersager V € PP, ein cy > 0, unendlich viele
i € T und zugehorige Situationspaare ti o = (Xi,0,Yi,0), ti.1 = (Xi,1,Yi1) mit

ﬂso((i,xi,j),yi,j) Z |i|_CL und EA(ti’]‘) = €; fiir ) € {O, 1} (34)
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und

S 1Y et tinena)d) > A EETY. (35)

je{o,1} a
Der Algorithmus D(i,t) gibt j aus fiir t = t; ;, ansonsten 0 oder 1 mit Wahrschein-
lichkeit '/,. Damit ist er (nichtuniform in i) aus PP.

Wir miissen zeigen, daf es ein Eingabe-Ensemble auf [ und einen Rate-Algorithmus
R € PP fur D mit Zugriff auf (E, A) gibt, der um einen polynomiellen Bruchteil
besser ist als jeder Rate-Algorithmen R’ mit Zugriff auf E. Nach Konstruktion von
D ist fiir jedes R’

Such,R/(i) = Z pi(t» e) KOII‘DyR/(i, t, e)
t,e

= Y p(® Y 8(Eat)e) Y (i) i)med((4, €).)

je{o,1}
= pitio)mr((i, €:),0) + pite 1) ((1, €1), 1)
+ Y p®) Y (L EAD))

t#ti0,ti,1 je{o,1}

= Pi(ti,0)(7e((1, €0),0) — 3) -I-;Ji(tm)(nw((i, e),1)— 1)+ 1
= T+ (pi(tio) — Pilti))(mr((i, €1),0) — 1).

Nun ist pi(ti;) = pi(xi;)ms,((1, %1,i), Y1), und wenn wir

WSO((i> Xi,]—j))Ui,]—j)
7-[So((i’ Xi,O)v yi,O) + 7-[So((i) X"L,] )a y’LJ)

Pilxi5) =

setzen, ist fiir diese Eingabeverteilung pi(tio) = pi(ti1). Nach (3.4) sind beide
Wahrscheinlichkeiten grofer gleich '4|i|=2°t, was wir spiter verwenden werden.
Zundchst ist aber mit dieser Eingabeverteilung Succp wi/(1) = '/ fiir jedes R'.
Unser Rate-Algorithmus R mit Zugriff auf (E, A) wahlt fiir e # e; ein j € {0,1} mit
Wahrscheinlichkeit '/, fiir e = e; gibt er V(i,t; o, ti 1, €, @) aus. Dann ist

Z pi(t, e, a)Korrp (i, t,e,a)

t,e,a

D (1)) 8(Ea(t)e) Y pilalt) Y mo((i,t),j)m((i e, a),j)

jef{o,1}

Z pi(ti,j)Zpi(a|t)nv((iati,0ati,1aeiva)aj)-l'% Z pi(t).

jefo,1} a t#£ti,0,ti,1

Sucep r(1)

Da wir pi(ti o) = pi(ti1) erreicht hatten, 188t sich die erste Summe schreiben als

2pi(tio) Z %Zpi(a|t)ﬂv((i,ti,o,t1,hei,a),j) > ZPi(ti,o)(% + [i7Y)

je{o,1} a
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nach (3.5). Insgesamt ist damit
Succp r(i) > 3+ 2pi(tio)lil™CY > 3 4 [i[Tertey),
was zu beweisen war. l

3.25. Satz E-Privatheit auf Eingabe-Ensemble X bedeutet H-Privatheit auf X.

Beweis: Die Beweisidee ist, eine Quellenkodierung fiir T relativ zu (E, A) zu neh-
men und ,gute“ a’s in die nichtuniforme Zusatzinformation zu stecken. Aufgrund
der E-Privatheit sind diese ,guten“ a’s gleichmafig gut fiir alle t’s mit EA(t) = e,
d.h. die entstehende Quellenkodierung fiir T relativ zu E ist nichtuniform in (i,e).
Zu zeigen sind zwel Dinge: die Kodierung mufl gut dekodieren konnen, und ihre
erwartete Kodeldnge darf nur subpolynomiell gréfier sein. Da der Trennalgorithmus
C unabhangig von der relativen Information arbeitet, bleibt er unverandert gut.
Man beachte, dafl die Kodier- und Dekodieralgorithmen polynomiell lange Tupel
von Situationen plus relativer Information bekommen. Nach Lemma 3.6 dndert dies
nichts an der Ununterscheidbarkeitseigenschaft der E-Privatheit, wir schreiben der
Einfachheit halber weiter t, e und a, obwohl es sich dabei um Tupel handelt.

Sei nun (E, D, C) eine Quellenkodierung fiir T relativ zu (E, A) und sei M ein Un-
terscheider mit M(i,t,e,a)=1 <= D(iE(i,t,e,a),e,a)=t.

Fiir beliebige i, e und a sei
Pi(e,a)= ) pi(tle) Y me((it,e, @), 0)mn((i, €, a),t).
t 24

Dies ist der Dekodiererfolg fiir vorgegebenes i, e und a. Ein a ist e-gut fiir (i, e),
wenn Pi(e, a) > ¢ ist. Betrachten wir also fiir festes i diejenigen e, die ein e-gutes a
besitzen. Wegen der E-Privatheit ist fiir alle ¢ > 0 und hinreichend grofien |i|

D pi(e) ) pi(ale)Pi(e, a)
= Z pi(e) Zpi(a|e) Zpi(t|e) Z me((i,t,e,a), x)mp((i, , e,a),t)
> Zpi(e)Zpi(t, a|e)Z7rt((i,t,e, a), )mp((i, &, e, a),t) — [i7°.

Der linke Term der letzten Zeile ist aber der Dekodiererfolg von (E, D, C), der fiir
hinreichend grofen |i| grofer als 1 — |i|=¢ ist. Damit erhalten wir

1-2[7 < 3 pi(e) ) pi(ale)Pie, a)
Z pi(e)zpi(ale) -1

e hat ein ¢-gutes a

+ Z pi(e)Zpi(a|e)-e

e hat kein e-gutes a

IN

= phat a + (] - phat a)e = (1 - E)phat a + £,
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oder Prata > 1 — Yi_¢|i|7¢, wobei Ppat o die Gesamtwahrscheinlichkeit aller e mit

e-gutem a ist. Mit e = 1 — 2|i|7¢/? erhalten Wir prat. > 1 — |i|7¢/2.

Bauen wir nun einen Kode (E/, D', C'), der fiir jedes i und e ein vorher festgelegtes
a; e zum Kodieren verwendet, und zwar ein e-gutes, falls vorhanden. Dann ist der
Dekodiererfolg aller so gebildeten Kodes

2 pi(e)Pile aie) 2 > e

e hat ein e-gutes a

= Pratae = (1= [T = 2[7¢%) > 1 -4,

also nur subpolynomiell kleiner als 1.

Betrachten wir fiir festes i die Gesamtwahrscheinlichkeit guter Paare (e, a), dann
erhalten wir wieder

1-2[i7° < ) pi(e,a)Pye,a)
Z pi(e,a)-1 + Z pi(e,a)-¢€

(e,a) gut (e,a) schlecht

Pgut + (1 - pgut)s = (1 - E)pgut + &,

IN

oder pgut > 1 — |i|=¢/2, wir haben also viele gut dekodierbare Kodes mit Zugriff nur
auf E zur Auswahl. Wahlen wir den kiirzesten, d.h. amin(i, e) ist dasjenige e-gute a
fiir (1, e) mit minimaler erwarteter Kodeldnge

> piltla,e) > me((i,t e, a), o)lal.

Dieser Kode (E’, D', C’) ist nach den vorangegangenen Uberlegungen gut dekodier-
bar. Die erwartete Kodeldnge kann abgeschatzt werden durch

Eeonen() = ) pile,a) ) me((it, e, amin(i, e)), o) «]
= ) pie,a)) pitle,a) Y me((i,t, e,amin(i, e)), o) o

(e,a) gut t

+ ) pile,a)) piltle,a) Y me((i,t, e, amin(i, e)), o)

(e,a) schlecht

< ) pile,a) ) piltle,a) ) me((ist e a), o)«
+ ) pie,a)) piltle,a) Y me((i,t, e, amin(i, ), a)li|*

(e,a) schlecht
Eep.o() + (1 - pgut)lil*
Ee,p,0)(1) + [i[t=</2.

VANIVAN
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Dabei benutzten wir, dafl E polynomiell beschriankte Laufzeit hat. Die Konstante t
ist fest, damit ist die erwartete Kodeldnge von (E’, D’, C') hochstens subpolynomiell
groBer als die von (E, D, C), was zu zeigen war. U]

3.26. Satz U-Privatheit auf der wesentlichen Ereignismenge L bedeutet S-Pri-
vatheit auf L, wenn das gestdorte Protokoll S erwartet polynomuelle Laufzeit
auf L hat.

Beweis: Wir konstruieren einen Simulator M, der das gestorte System S benutzt
und nichtuniform in (1, e) ist. Sei nu(i, e) = t. fiir ein beliebiges t. = (x.,ye) € Lt
mit Ea(te) = e. Unser Simulator M(i, e) = Exs(i, X¢, ye) fithrt das Experiment Exg
mit der Eingabe (i, nu(i, e)) durch. Nach den Uberlegungen in Unterabschnitt 3.4.3
ist die Laufzeit von Exg und damit die unseres Simulators M erwartet polynomiell
auf L, weiter ist

TEM((L e), (1) = TEExs((i)Xevye)’ (l) = pi(alte) = pi(a|te”e)'

Nach Definition der U-Privatheit ist daher fiir alle Unterscheider U, alle ¢ > 0, alle
hinreichend grofien |i| und alle t € 1;

> (pi(alt) = (1, EA(D)), @)l (i, £, Ea(t), @), 1)|

= | X (rilalt, Eat)) = pelaltenc, EA®)mU((, £, Ea(t), @), 1)
<
d.h. S ist S-privat auf L. U]

3.27. Satz S-Privatheit auf der Ereignismenge L bedeutet R-Privatheit auf al-
len Eingabe-Ensembles tber L.

Beweis: Sei M ein Simulator, sei D € PP ein Algorithmus von L(X) C L nach Z
und R ein Ratealgorithmus fiir D mit Zugriff auf (E, A). Mit R'(i, e) = R(i, e, M(i, e))
ist R’ ein Ratealgorithmus fiir D mit Zugriff nur auf E. Wegen der S-Privatheit auf
L ist fiir jedes Eingabe-Ensemble auf L

Succp (i) = Zpi(t,e)ZWD((i,t),z)nR/((i,e),z)
= Y p(te)) mo((it),2) ) mul(ie), a)m((i,e a),2)
> pite) ) mu((ie) a) ZﬂD((i, t), 2)mr((i, €, @), 2)

> Y pite)) pilaltie) Z (4 1), 2)me((t e, ) 2) — [47°

= ) pilt,e,a)Kormp (i, t,e,a) - |1~

t,e,a

= Succpr(i) — [i7°.
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Fiir (%) benutzen wir den Unterscheider U(i,t,e,a) =1 <= D(i,t) = R(i,e, a),
fiir den

= mu((i,t,e,a),1) = ZHD((i,t),Z)TtR((i,e,a),z)

ist, sowie die algorithmische Ununterscheidbarkeit von 7tam((4, €), a) und pi(alt,e)
fiir alle t € L; mit Eo(t) = e. Fiir alle iibrigen t ist pi(t, ) = pi(t)0(EA(t), e) gleich
0. Damit rat R’ fast so gut wie R und S ist R-privat. l

3.4.9 Privatheit bei speziellen Zielen

Bei genauem Ansehen der im vorhergehenden Abschnitt bewiesenen Relationen zwi-
schen den Privatheitsansadtzen fallt auf, dal Privatheit auf einer Ereignismenge nur
Privatheit auf allen Eingabe-Ensembles bedeutet, die auf diese Ereignismenge kon-
zentriert sind, und daf nur aus der Privatheit auf allen Eingabe-Ensembles iiber
einer wesentlichen Ereignismenge Privatheit auf dieser Ereignismenge folgt. Fiir ei-
ne grofie Klasse von Protokollen sind diese Einschrankungen aber unwesentlich, wie
wir in diesem Unterabschnitt zeigen werden.

Einer Zielspezifikation z fiir die Eingabefamilie X; entspricht eine Ereignismenge
L, = {(i,x,u) € X x Ran(So)|z(1,x)(y) > 0}.

Diese Ereignismenge ermoglicht es, die Unstetigkeiten in den vorangegangenen Sat-
zen zu glatten.

3.28. Lemma Ist ein Protokoll Sy korrekt fir eine Zielspezifikation z auf einer
Eingabefamilie X; = (Mx, (Xi)ie1), dann ist jedes Eingabe-Ensemble X auf X;
konzentriert auf L.

Beweis: Nach Definition der Korrektheit ist fiir alle ¢ > 0, alle hinreichend grofien
[i| und alle x € X;

7 > ) 2 x)(y) = 7s, (1, %), b))
y€eRan(So
= > =L )(W) - s, ((1,%), )l + > ms((L,x),y)
yesupp(z(i,x)) y¢&supp(z(i,x))
> Y e ((Lx)).
y¢@supp(z(i,x))
Dann ist
D P ((Lx),y) = D P Y ms((hx),u) < [T
(x,u)€Ls i X€X; y#supp(z(i,x))

<l

also X konzentriert auf L,. L]
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Damit haben wir bereits eine passende Ereignismenge, die jetzt nur noch wesentlich
sein muf.

3.29. Definition Eine Zielspezifikation z fiir ein Protokoll Sy auf einer Ein-
gabefamilie X; = (Mx, (Xi)ie1) heifst konzentriert, wenn sie nur wesentliche
Ereignisse fordert, d.h. fir eine Konstante c, > 0, alle hinreichend grofen |i,
alle x € X; und alle y € supp(z(i,x)) st z(i,x)(y) > [i|7°=.

Alle deterministischen Zielspezifikationen sind damit konzentriert, d.h. insbesonde-
re solche fiir Beweissysteme, Kryptosyteme und private Funktionsauswertung, aber
auch Zielspezifikationen fiir Oblivious Transfer-Protokolle, bei dem ein Sender ei-
nem Empfinger eine Nachricht schickt, die nur mit Wahrscheinlichkeit '/, ankommt.

3.30. Lemma Ist ein Protokoll Sy korrekt fir eine konzentrierte Zielspezifika-
tion z auf einer Eingabefamilie X, dann st L, wesentlich fiir S,.

Beweis: Aus der Korrektheit folgt fiir alle ¢ > 0, alle |[i] > n. und alle (x,y) € L. 4,
daB |z(i,x)(y) — 7s,((1,%),y)| < [i| ¢ ist. Andererseits ist fiir z(i,x)(y) > |i|~¢ fiir
hinreichend grofien |i| und (x,y) € L, ;, also

7o ((1,%),y) > 2(4,%)(y) = |21, %)(y) = 7, (1, %), y)| > [i[7¢= = [i]7¢ > [i[7?¢
fir [i| > max{n,.,,2'/¢=}. Damit ist L, wesentlich fiir S,. l
Damit erhalten wir

3.31. Satz Ist ein Protokoll Sy korrekt fir ein konzentriertes Ziel z auf einer
Eingabefamilie X, dann sind dquivalent:

o S ist V-privat aufL,,
o S ist E-prwvat auf allen Ensembles auf X;,
o S ist R-priwvat auf allen Ensembles auf X,

o S ist U-privat aufL,.
Fir erwartet polynomaelles S sind diese auch dquivalent zu

o S ist S-priwvat auf L,.

Beweis: Nach Lemma 3.28 sind alle Eingabe-Ensembles auf X; konzentriert auf
L., nach Lemma 3.30 ist [, wesentlich fiir Sy, weiter sind alle Eingabe-Ensembles
auf L, auch Eingabe-Ensembles auf X;. L]
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Die algorithmische Version der Entropie-Privatheit ist auch in diesem eingeschrank-
ten Fall schwacher als die iibrigen Privatheitsbegriffe. Fiir den Fall von Public-
Key-Kryptosystemen wurde in [MicRACKSLO88| aber die Aquivalenz zwischen V-
Privatheit und H-Privatheit gezeigt. Die dort gezeigten Beweise lassen sich nicht
auf den allgemeinen Fall iibertragen. Dies ist aber nicht weiter tragisch, denn nach
Lemma 3.21, Satz 3.22 und Satz 3.25 impliziert V-Privatheit auch im allgemeinen
Fall H-Privatheit. Fiir den Spezialfall deterministischer Ziele und korrekter Proto-
kolle kénnen wir eine Idee aus [MicRACKSLO88] nutzen, um auch die Riickrichtung
zu zeigen:

3.32. Lemma Ist Sy, korrekt fir ein deterministisches Ziel z auf der Einga-
befamilie X;, dann bedeutet H-Privatheit auf allen Eingabe-Ensembles auf X;
V-Priwvatheit auf L,.

Beweis: Angenommen, S ist nicht V-privat auf L., dann gibt es eine unendliche
Zahl von Eingabepaaren (x;o,X;,1) mit Ea(xi0,2(1,%10)) = Ea(xi1,2(1,%i,1) und
einen Vorhersager M, der mit Wahrscheinlichkeit grofer '/ + |i|~* rdt, welches
der beiden wesentlichen Ereignisse (1, x; ;,2(1,x; ;)) eine gegebene Angreiferausgabe
erzeugt hat. Wesentlich deshalb, weil 75 ((1,x1;), (1, x;,;)) wegen der Korrektheit
von Sy nur subpolynomiell von 1 abweicht.

Wahlen wir die beiden Eingaben gleichverteilt, dann ist pi(x: j, z(i, x1,;)) nur subpo-
lynomiell verschieden von '/;. Die klassische Entropie eines gleichverteilten Paares
ist 1, d.h. ein Bit reicht aus, um mitzuteilen, welche Eingabe verwendet wurde. We-
gen der Stetigkeit der Entropie ist die Entropie unserer Ereigispaare ohne Kenntnis
der Angreiferausgaben auch nur subpolynomiell kleiner als 1.

Nach Satz 3.19 ist die algorithmische Entropie nur subpolynomiell kleiner als die
klassische Entropie, wir miissen also eine Quellenkodierung konstruieren, die bei
Benutzung der Angreiferausgaben einen polynomiellen Bruchteil weniger als ein Bit
pro Eingabe bendtigt.

Dies erreichen wir, indem wir nicht die Folge der entscheidenden Bits einer polyno-
miellen Folge von Ereignissen iibertragen, sondern die Folge der Exklusiv-Oder von
jeweils zwel aufeinanderfolgenden Bits. Damit sparen wir ein Bit in der Ubertragung
ein. Es gibt nun, je nach Wahl des fehlenden Bits, zwei mogliche Dekodierungen mit
maximaler Hamming-Distanz, d.h. sie unterscheiden sich in jeder Stelle. Eine dritte
Bitfolge wird vom Vorhersager erzeugt, der auf der Folge der Ausgaben arbeitet.
Die mogliche Dekodierung mit der geringeren Hamming-Distanz zur Bitfolge des
Vorhersagers wird als Dekodierung gewé&hlt.

Da dies ein Mehrheitsentscheid ist, stimmt diese Dekodierung mit nur exponentiell
(und damit subpolynomiell) kleinem Fehler, also ist

Hao(TIE,A)(A) < 1— 7" = W(TIE)(D) - [i7* < Ha(T[E)(E) - i7"

fiir eine unendliche Zahl von 1’s im Widerspruch zur H-Privatheit von S auf allen
Eingabe-Ensembles auf Xj. U]



3.5 Robustheit 83

3.5 Robustheit

Robustheit bedeutet, daBl das Protokoll bei Storungen nichts wesentlich anderes tut
als ohne Storungen, also jeder Storungsversuch kaum mehr Auswirkungen auf den
Protokollablauf hat als eine Abanderung der Ein- bzw. Ausgaben der vom Angreifer
angegriffenen Teilnehmer und des Angreifers selbst. Diese Anderungen sind durch
das Protokoll nicht zu verhindern, da die Eingabeanderung vor der ersten Kom-
munikation und die Ausgabednderung nach der letzten Kommunikation stattfindet.
Das Restsystem, d.h. die korrekt gebliebenen Teilnehmer, haben dann noch keinen
EinfluB bzw. keinen Einflul mehr auf den Angreifer. Maximale Robustheit bedeutet
also, dafl man jeden Angreifer ersetzen kann durch einen ein- und ausgabeverdndern-
den einfluflosen Angreifer.

3.33. Definition Ein Protokoll Sy ist robust gegen den Angreifer A € Adv(So)
auf der Ewngabefamilie X; = (Mx,(Xi)ie1), wenn es einen einfluflosen An-
greifer A’ = (Car,Par,var,ear,anr) € eAdv(So) auf dieselben Teilnehmer und
wn probabilistischer Polynomzeit berechenbare Funktionen e/, und a', gibt, so
daf sich S = aProt(So, A) ungefdhr wie S"” = aProt(Sy, A") verhdlt mit A” =
(Car,Par,var,ear o€y, as oaar), d.h. fir alle ¢ > 0, alle hinreichend grofen |i|
und alle x € X; 15t

Z |ﬂ5((i’x)v(y)a))_ﬂs”((i’x)’(yva)ﬂ < |i|_c-

(y,a)€Ran(Sp)xRan(A)

Private Protokolle sind auch nach einer derartigen Storung noch maximal privat,
als Anschauung diene die zweiargumentige Funktion f

A\B |0 1
0 a b
1 a ¢

die durch folgendes Protokoll privat berechnet wird, siehe auch [KusH]:

B—A : xp
A—B : f(xa,xg)

Dieses Protokoll ist privat, da A tmmer die Eingabe von B aus dem Wert von f
erkennen kann, B die Eingabe von A aber nur fiir xg = 1.

Es gibt hier nur eine Betrugsméglichkeit: B falscht seine Eingabe und schickt immer
eine 1 an A, damit erfdhrt B immer die Eingabe von A und den beabsichtigten
Funktionswert, A erhalt nur dann den korrekten Wert, wenn xp ohnehin gleich 1
ist.

Dieser Betrug ist durch nichts zu verhindern, das Protokoll ist maximal privat,
obwohl es alles verrat.

Der hier beschriebene Ansatz zur Robustheit ist weit verbreitet:
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[Ya086] fordert die Ununterscheidbarkeit des gestérten Protokolls von einer
analog gestorten Zielspezifikation, dies ist aber dquivalent, wenn das ungestorte
Protokoll korrekt ist.

[GoLDWLEV90] haben den Begriff des legalen (aber unmoralischen) Fehlers,
bei dem Ein- und Ausgaben der angegriffenen Teilnehmer beliebig verdndert
werden diirfen, ansonsten aber das ungestorte Protokoll ablauft. Robustheit
bedeutet, daf es zu einer beliebigen angegriffenen Version eines Protokolls eine
ununterscheidbare Version mit legalem Fehler gibt.

[BEAVERO0, BEAVERO1-2] fordert die Existenz einer in polynomieller Lauf-
zeit ausfithrbaren Reduktion von Angreifern fiir das tatsachliche Protokoll auf
Angreifer fiir ein idealisiertes Protokoll, sogenannte Interfaces. Im idealisier-
ten Protokoll diirfen nur Ein- und Ausgaben der angegriffenen Teilnehmer
verdndert werden diirfen. Allerdings soll dasselbe Interface fiir alle betrachte-
ten Angreifer taugen, also eine hértere Forderung als bei der in dieser Arbeit
geforderten Robustheit.

[MicRoa, Roc91] ersetzen das Interface auf ein idealisiertes Protokoll durch
einen Simulator mit Zugriff auf ein Ein-/Ausgabe-Orakel, was im wesentlichen
dasselbe ist.

Damit sind die drei wichtigsten Protokolleigenschaften definiert.



Schlufiwort

Neben weitgehend identischen Definitionen von Korrektheit und Robustheit finden
sich in der neueren kryptographischen Literatur Privatheitsdefinitionen, die in star-
kem Mafe durch Anschauung motiviert sind. Trotz ihres zum Teil sehr unterschied-
lichen Aussehens sind sie weitgehend &dquivalent und lassen sich auf dquivalente
Spielarten der klassischen informationstheoretischen Privatheit zuriickfiithren.

Als wesentlich erwies sich dabei die Trennung von Information (Privatheit) und
Einfluf (Robustheit). Die Einteilung in einfluBlose und einfluBnehmende Angreifer
kann sich drastisch unterscheiden von der bisher iiblichen Unterteilung in passive
und aktive Angreifer, so sind z.B. bei Zero-Knowledge-Beweissystemen hochst aktive
Angreifer auf den Verifier ohne Einfluf} auf das Akzeptanzverhalten.

Durch die weitgehende Abstraktion der Sicherheitsdefinitionen &8t sich das zugrun-
deliegende Maschinenmodell einfach erweitern, ohne dafl die einzelnen Sicherheits-
definitionen wesentlich abgeindert werden miifiten oder ihre Aquivalenz in Frage
gestellt wirde.

Zusammen mit dem vorgestellten Modell interaktiver Turingmaschinen und interak-
tiver Systeme lassen sich die meisten kryptographischen Fragestellungen einheitlich
formulieren. Die vorliegende Arbeit bildet also eine Basis fiir die einheitliche Forma-
lisierung aller kryptographischen Primitive und damit fiir die Untersuchung ihrer
gegenseitigen Abhangigkeiten.

Auch die Erfassung weiterer Protokolleigenschaften wird durch diesen Formalismus
vereinfacht, was wir abschlieBend am Beispiel der Betrugserkennung skizzieren.
Hier soll das Protokoll Versuche der EinfluBnahme wéahrend des Protokollablaufes
nicht nur unterbinden, es soll dariiberhinaus aktiv auf jeden derartigen Versuch rea-
gieren. Ein spezieller Eingabewert Cheat! emoglicht es, die Reaktion auf erkanntes
abweichendes Verhalten festzulegen.

Ein Protokoll ist dann betrugserkennend, wenn es korrekt ist fiir ein entsprechendes
Ziel und alle einfluflosen Angreifer passiv sind, d.h. jede Abweichung vom Protokoll

erkannt und bestraft wird.
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Ununterscheidbarkeit

von Protokolltranskripten, 55



92

Stichwortverzeichnis

unvollstdndige Information, 55

V-Privatheit, 66, 67, 73, 75, 81, 82
Verifier, 36

bosartiger, 36
View, 35

Wahrscheinlichkeitsmaf, 49
Wahrscheinlichkeitsverteilung, 49
Warteschritte, 43, 44
(w, ¢)-Turingmaschinen, s.
Turingmaschinen, (w, ¢)-

Wertebereich

eigentlicher, 34

von S, 31
Wesentlichkeitsexponent, 63, 75
w24

Zielspezifikation, 54
konzentrierte, 81



